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Abstrakt
Pra´ce zkouma´ IDS syste´my. Pokus´ı se nale´zt jejich omezen´ı a mozˇnosti rozsˇ´ıˇren´ı. Zaby´va´
se obecneˇjˇs´ı analy´zou za´znamovy´ch soubor˚u nezˇ jen v zameˇrˇen´ı na IDS syste´my. Zkouma´
mozˇnost za´pisu regula´rn´ıch vy´raz˚u jednoduchy´m zp˚usobem, tak aby i uzˇivatel bez jejich
znalosti byl schopen pracovat v takove´m syste´mu.
Kl´ıcˇova´ slova
Syste´move´ za´znamy, analy´za za´znamu˚, uzˇivatelsky prˇ´ıveˇtive´ regula´rn´ı vy´razy, Unix, Py-
thon, IDS, HIDS, statistiky prˇ´ıstup˚u
Abstract
The goal of this master thesis is to make possible to perform system log analysis in more
general way than well-known host-based instrusion detection systems (HIDS). The way how
to achieve the goal is via proposed user-friendly regular expressions. This thesis deals with
making regular expressions possible to use in the field of log analysis, and mainly by users
unfamiliar with more detail aspects of computer science.
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Kapitola 1
U´vod
Bezpecˇnost a monitorova´n´ı syste´mu˚ je jedn´ım ze za´kladn´ıch kamen˚u dnesˇn´ıch informacˇn´ıch
syste´m˚u. Tato pra´ce se bude zaby´vat problematikou analy´zy syste´movy´ch za´znam˚u a pokus´ı
se navrhnout rozsˇ´ıˇren´ı sta´vaj´ıc´ıch syste´mu˚ o obecneˇjˇs´ı funkce, zameˇrˇuj´ıc´ı se na analy´zu
za´znamu˚ a vyhleda´va´n´ı informac´ı v datech. Za´kladn´ım kamenem je studium sta´vaj´ıc´ıch
syste´mu˚ a hleda´n´ı mozˇnost´ı, ktere´ syste´mu˚m chyb´ı, a navrhnout rˇesˇen´ı dane´ho proble´mu.
V dnesˇn´ı dobeˇ informacˇn´ıch da´lnic a bohaty´ch mozˇnost´ı prˇeda´va´n´ı informac´ı je velmi
d˚ulezˇite´ mı´t syste´my na u´rovni syste´mu˚ detekce pr˚unik˚u. Chyby v softwarovy´ch produktech
se budou nacha´zet jesˇteˇ hodneˇ dlouho. Proto jsou hodneˇ d˚ulezˇite´ syste´my detekce pr˚uniku
IDS (angl. Intrusion Detection System), ktere´ maj´ı za u´kol monitorovat neobvykle´ akti-
vity, cˇi cˇinnost, ktera´ mu˚zˇe by´t povazˇova´na za mozˇny´ u´tok. Takovy´m chova´n´ım mu˚zˇe by´t
naprˇ. neˇkolikana´sobne´ prˇihlasˇova´n´ı uzˇivatel˚u, kdy uzˇivatel, prˇ´ıpadneˇ u´tocˇn´ık, opakovaneˇ
zada´va´ heslo a je syste´mem odmı´tnut kv˚uli zada´n´ı sˇpatne´ho hesla. Takove´ chova´n´ı mu˚zˇe
by´t povazˇova´no za podezrˇele´. Typ˚u u´tok˚u existuj´ı cele´ rˇady a vytva´rˇ´ı se t´ım vzory chova´n´ı,
ktere´ se odliˇsuj´ı od beˇzˇne´ uzˇivatelske´ cˇinnosti.
Dalˇs´ı oblast´ı kterou zkouma´me, je obecna´ analy´za za´znamu˚ a jejich mozˇnosti. Kazˇdy´, kdo
je prˇipojen do s´ıteˇ, mu˚zˇe mı´t spusˇteˇn vlastn´ı server, na ktere´m bude poskytovat jiste´ sluzˇby.
Tyto sluzˇby obvykle mı´vaj´ı mozˇnost za´znamu cˇinnosti serveru. At’ jizˇ pozitivn´ı, cˇi negativn´ı
odpoveˇdi. U´kolem je navrhnout syste´m, ktery´ bude rˇesˇit danou problematiku a bude umeˇt
z´ıska´vat informace v dany´ch datech. Jako prˇ´ıklad mu˚zˇeme uve´st FTP a jeho za´znamovy´
soubor. Mu˚zˇe na´s zaj´ımat, kolik dany´ uzˇivatel identifikovatelny´ v syste´mu jme´nem prˇenesl
dat za jiste´ obdob´ı.
Oblast, kterou vyuzˇijeme pro analy´zy syste´movy´ch za´znamu˚ a za´znamu˚ sluzˇeb, se op´ıra´
o regula´rn´ı vy´razy. Ovsˇem regula´rn´ı vy´razy jsou pro uzˇivatele bez informaticky´ch znalost´ı
forma´ln´ıch jazyk˚u a automat˚u jen steˇzˇ´ı pochopitelne´. Proto se pokus´ıme navrhnout neˇjake´
rˇesˇen´ı tohoto proble´mu a prˇibl´ızˇen´ı regula´rn´ıch vy´raz˚u beˇzˇneˇ zapisovane´mu vy´razu. Vy-
tvorˇ´ıme uzˇivatelsky prˇ´ıveˇtivou reprezentaci a tvorbu regula´rn´ıch vy´raz˚u tak, aby cˇloveˇk ne-
znaly´ forma´ln´ıch jazyk˚u dovedl takovy´ vy´raz zkonstruovat a upravovat. T´ım by se znacˇneˇ
umozˇnilo zkoumat za´znamy a mı´t mozˇnost podle dany´ch vy´sledk˚u mozˇnost zareagovat.
Nebo-li budou se muset v za´znamech nale´zt se´manticke´ vy´znamove´ za´vislosti, tak jak by je
pochopil uzˇivatel. T´ım se regula´rn´ı vy´razy zjednodusˇ´ı na prˇiˇrazen´ı jmen slov˚um, cˇi r˚uzny´m
struktura´m jako je naprˇ. datum.
Po implementaci aplikace, ktera´ bude vytvorˇena v jazyce Python, provedeme otestova´n´ı a
navrhneme mozˇna´ rozsˇ´ıˇren´ı budouc´ıch verz´ı. Aplikaci vytvorˇ´ıme graficke´ uzˇivatelske´ roz-
hran´ı s pomoc´ı knihovny GTK.
Diplomova´ pra´ce navazuje na vy´sledky ze semestra´ln´ıho projektu rˇesˇene´ho v bezprostrˇedneˇ
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prˇedcha´zej´ıc´ım semestru. Obsahem semestra´ln´ıho projektu bylo prozkoumat obecnou pro-
blematiky analy´zy syste´movy´ch za´znamu˚ a prozkoumat existuj´ıc´ı na´stroje a navrhnout
rozsˇ´ıˇren´ı na´stroj˚u v podobeˇ na´vrhu rozsˇiˇruj´ıc´ı aplikace zahrnuj´ıc´ı obecneˇjˇs´ı analy´zu. Di-
plomovy´ projekt vycha´z´ı z navrzˇene´ho modelu aplikace ze semestra´ln´ıho projektu a im-
plementuje navrzˇenou aplikaci. Vsˇechny kapitoly a sekce, vcˇetneˇ na´vrhu, jsou prˇevzaty ze
semestra´ln´ıho projektu a je jich vyuzˇito jako vy´choz´ıho materia´lu pro implementaci modelu.
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Kapitola 2
Problematika soucˇasne´ho stavu
2.1 IDS – Syste´my detekce narusˇen´ı
Obecneˇ detekuj´ı nechteˇnou manipulaci s pocˇ´ıtacˇovy´m syste´mem. Veˇtsˇinou pocha´zej´ıc´ı z in-
ternetu. Takova´ manipulace je vedena obvykle ze strany u´tocˇn´ıka. [2]
Obra´zek 2.1: Obra´zek ukazuje, jak vypadaj´ı hrozby a jejich zpracova´n´ı a mozˇnosti ochrany.
Obra´zek prˇevzat ze skript prˇedmeˇtu Bezpecˇnost informacˇn´ıch syste´mu˚. [10]
Syste´my mohou reagovat na mnoho typ˚u chova´n´ı, ktere´ je v rozporu se spra´vny´m
chova´n´ım. Toto chova´n´ı mohou vyvolat r˚uzne´ viry, trojske´ koneˇ, prˇ´ıme´ u´toky, botnety1.
Mezi mozˇne´ typy u´tok˚u patrˇ´ı:
• U´tok ze s´ıteˇ na nezabezpecˇenou sluzˇbu, prˇ´ıpadneˇ sluzˇbu obsahuj´ıc´ı chybu v protokolu
1S´ıteˇ vyuzˇ´ıvane´ pro distribuovane´ cˇinnosti, u´toky, rozes´ılan´ı spamu, ktere´ jsou vytvorˇeny pomoc´ı jiny´ch
technik z pocˇ´ıtacˇ˚u obycˇejny´ch uzˇivatel˚u, ktere´ mu˚zˇe u´tocˇn´ık ovla´dat najednou. T´ım je vyuzˇit naprˇ. k DoS
u´toku (Denail of Service – odeprˇen´ı sluzˇby)
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• Pokus o neopra´vneˇne´ z´ıska´n´ı prˇ´ıstupu k syste´mu, cˇi z´ıska´n´ı prˇ´ıstupu k citlivy´m dat˚um.
• U´tok na aplikacˇn´ı logiku
• Z´ıska´n´ı vysˇsˇ´ıch pra´v v syste´mu.
Za´kladn´ımi typy IDS syste´mu˚ jsou:
Network Intrusion Detection System – s´ıt’ovy´ syste´m detekce. Takovy´to syste´m fun-
guje na principu analy´zy s´ıt’ove´ho provozu a doka´zˇe v tomto provozu hledat vzorce
chova´n´ı, ktere´ signalizuj´ı nechteˇne´ vzory. Syste´my umozˇnˇuj´ı prohleda´vat s´ıt’ jako ce-
lek, nejsou omezeny na jeden pocˇ´ıtacˇ. Mu˚zˇeme nale´zt u´toky, ktere´ smeˇrˇuj´ı i na jiny´
prvek v s´ıti a samotny´ syste´m nijak neohroz´ı.
Host-based Intrusion Detection System – Detekcˇn´ı syste´m, ktery´ je urcˇen prˇ´ımo pro
jeden dany´ objekt a doka´zˇe monitorovat intern´ı informace a je schopen detekovat
vsˇechny dynamicke´ aspekty, ne jen analy´zu s´ıt’ove´ho provozu. Takovouto informac´ı
mu˚zˇe by´t naprˇ. detekce zmeˇn souborove´ho syste´mu, cˇi analy´za za´znamovy´ch soubor˚u,
cˇi mu˚zˇe by´t monitorova´n stav beˇzˇ´ıc´ıch sluzˇeb a hl´ıdat, zda-li beˇzˇ´ı.
Du˚lezˇitou vlastnost´ı syte´mu je, jak se zareaguje na prˇ´ıchoz´ı incident. Existuj´ı dva typy
syste´mu˚. Prvn´ı z nich je pasivn´ı, jenzˇ je chopen zaznamena´vat cˇinnost, pos´ılat vy´strahy,
ovsˇem sa´m o sobeˇ nereaguje nijak na prˇ´ıchoz´ı uda´lost t´ım, zˇe by se ji snazˇil eliminovat. Na-
proti tomu na druhe´ straneˇ existuj´ı reaktivn´ı, jenzˇ na danou vy´strahu (upozorneˇn´ı syste´mu)
jsou schopny automaticky reagovat, a to tak, zˇe vytvorˇ´ı firewallove´ pravidlo, cˇi vypnou po-
skytova´n´ı sluzˇby, cˇi v prˇ´ıpadeˇ napaden´ı konkre´tn´ıho u´cˇtu zablokuj´ı u´cˇet dane´ho uzˇivatele.
2.2 Syste´my detekce narusˇen´ı na loka´ln´ım pocˇ´ıtacˇi
Jsou syste´my, ktere´ pracuj´ı na odliˇsne´m principu, nezˇ s´ıt’ove´ detekcˇn´ı syste´my NIDS, ktere´
pracuj´ı na extern´ım rozhran´ı syste´mu. Syste´my HIDS pracuj´ı na vnitrˇn´ım rozhran´ı syste´mu
a rˇesˇ´ı naprˇ. proble´my typu, zda-li program prˇistupuje k soubor˚um, ktere´ ma´ k dispozici,
t´ım doka´zˇe zachytit i u´tok, ktery´ zat´ım nebyl zna´m. Naprˇ. pokud textovy´ procesor zpra-
cova´va´ soubor /etc/passwd mu˚zˇeme se domn´ıvat, zˇe je neˇco sˇpatneˇ. [1] Teˇchto princip˚u
je vyuzˇito i v bezpecˇnostn´ım mechanizmu pro operacˇn´ı syste´m Linux SElinux.
Teoreticky jde o to, zˇe u´tocˇn´ık, ktery´ chce napadnout syste´m, chce vyuzˇ´ıt syste´m i v bu-
doucnu, a proto se bude snazˇit upravit si syste´m ke sve´ potrˇebeˇ, aby meˇl cestu, jak se
do syste´mu opeˇtovneˇ dostat. Teˇmito prostrˇedky jsou tzv. zadn´ı vra´tka, ktera´ zna´ pouze
u´tocˇn´ık. Ovsˇem, aby tyto zadn´ı vra´tka do syste´mu aplikoval, mus´ı obvykle pozmeˇnit sou-
bory, cozˇ sebou nese zanecha´n´ı stop. V prˇ´ıpadeˇ beˇzˇ´ıc´ıho syste´mu HIDS je mozˇne´ tyto stopy
nale´zt pra´veˇ monitorova´n´ım zmeˇn souborove´ho syste´mu.
Tyto syste´my pracuj´ı obvykle na principu objekt˚u, ktere´ jsou uchova´ny v informacˇn´ı da-
taba´zi (zaneseny u´daje o jejich parametrech). Takova´ databa´ze mu˚zˇe obsahovat:
• Velikosti soubor˚u
• Cˇasy prˇ´ıstupu do souboru, jeho zmeˇn a vytva´rˇen´ı.
• Da´le obsahuje r˚uzne´ kontroln´ı soucˇty, mezi hlavn´ı patrˇ´ı MD5, cˇi SHA1, ktere´ zarucˇuj´ı,
zˇe soubor nebyl zmeˇneˇn oproti te´to databa´zi. Jelikozˇ MD5 kontroln´ı soucˇty uzˇ nejsou
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u´plneˇ bezpecˇne´ a daj´ı se nale´zt kolize [13], pouzˇ´ıva´ se v´ıce teˇchto hash algoritmu˚ na-
jednou, aby se zamezilo podobny´m proble´mu˚m v prˇ´ıpadeˇ rozlomen´ı jednoho z teˇchto
algoritmu˚.
Ovsˇem ne vsˇechny zmeˇny jsou takto lehce zaznamenatelne´ pomoc´ı kontroln´ıch soucˇt˚u. Jako
prˇ´ıklad uved’me pokusy o uhodnut´ı vstupn´ıho hesla. Pro tyto prˇ´ıpady jsou vyuzˇity techniky
jako monitorova´n´ı syste´movy´ch za´znamu˚ a sledova´n´ı beˇzˇ´ıc´ıch proces˚u.
Du˚lezˇitou zbran´ı u´tocˇn´ık˚u, kterˇ´ı se pokus´ı napadnout syste´m je, zˇe se pokus´ı ochranu po
vniknut´ı do napadene´ho syste´mu vypnout tak, aby nezanechali stopy. Technikou postupuje
mnoho vir˚u a cˇerv˚u, ktere´ se po vniknut´ı do syste´mu pokus´ı vypnout antivirovou kont-
rolu, a dalˇs´ı kontroln´ı mechanizmy. Syste´my IDS mus´ı s touto mozˇnost´ı pocˇ´ıtat, a proto
by meˇly mı´t mozˇnosti jak samy sebe chra´nit. Jednou z mozˇnost´ı je ulozˇit tyto kontroln´ı
objekty mimo dosah samotne´ho pocˇ´ıtacˇe, trˇeba na me´dia pouze pro cˇten´ı (jako jsou CD,
cˇi DVD disky), cˇi jednosmeˇrne´ prˇenosove´ kana´ly tak, aby se nedaly vymazat za´sahy do
syste´mu. Dalˇs´ı mozˇnost´ı jsou souborove´ syste´my staveˇne´ jako append only, to znamena´, zˇe
data nemohou by´t vymaza´na. V idea´ln´ım prˇ´ıpadeˇ, by bylo vhodne´ propojit syste´my HIDS
se syste´my NIDS, ktere´ by podle zmeˇn intern´ıch struktur byly schopny reagovat na syste´my
NIDS a podle potrˇeby filtrovat s´ıt’ovy´ provoz.
Syste´my IDS jsou d˚ulezˇitou soucˇa´st´ı ochrany syste´mu˚. V operacˇn´ıch syste´mech typu Micro-
soft Windows tuto funkci obstara´vaj´ı r˚uzne´ druhy antivirovy´ch program˚u a firewall˚u, ktere´
mı´vaj´ı zabudova´ny kontroly integrity souborove´ho syste´mu, cˇi kontroluj´ı vza´jemne´ spousˇteˇn´ı
programu˚ v syte´mu.
V unixove´m sveˇteˇ je situace poneˇkud odliˇsneˇjˇs´ı. Na´stroj˚u na tyto cˇinnosti existuje cela´ rˇada.
Unixovy´ sveˇt ma´ sva´ specifika a mnoho na´stroj˚u se drzˇ´ı filozofie deˇlat dobrˇe jednu veˇc.
Existuj´ı proto na´stroje na kontrolu souborove´ho syste´mu a jeho integrity jako jsou na´stroje
typu Tripwire2 cˇi OSSEC3. Pak jsou tu na´stroje na kontrolu a hleda´n´ı informac´ı v soubo-
rech syste´movy´ch sluzˇeb jako naprˇ. Logcheck4 cˇi OSSEC. Dalˇs´ı kategori´ı jsou na´stroje na
sledova´n´ı statistik sluzˇeb jako je trˇeba Awstat5, ktery´ je schopen generovat grafy ze soubor˚u
za´znamu˚ prˇ´ıstupu Apache web serveru.
2.2.1 Tripwire
Du˚lezˇitou soucˇa´st´ı syste´mu je kontrola integrity souboru. Jedn´ım z proveˇrˇeny´ch na´stroj˚u
prova´deˇj´ıc´ı tuto cˇinnost je Tripwire. Tento na´stroj byl jedn´ım z prvn´ıch v Linuxove´m sveˇteˇ,
ktery´ takove´ mozˇnosti poskytoval6. Spolecˇnost Tripwire da´le poskytuje, ovsˇem jizˇ v ko-
mercˇn´ı verzi na´stroje pro GUI administraci, cˇi prˇ´ıstup prˇes webove´ rozhran´ı.
Tento na´stroj nejprve sestav´ı databa´zi soubor˚u a vytvorˇ´ı soubor, ktery´ tuto databa´zi ob-
sahuje. S touto databa´z´ı je mozˇne´ kdykoliv srovna´vat aktua´ln´ı stav a kontrolovat zmeˇny
2http://www.tripwire.com/
3http://www.ossec.net/
4http://sourceforge.net/projects/logcheck/
5http://awstats.sourceforge.net/
6Samozrˇejmeˇ pomı´j´ıme mozˇnost si takovy´to na´stroj napsat samostatneˇ udeˇlat kontroln´ı soucˇty soubor˚u
v syste´mu a ulozˇen´ı na extern´ı me´dium, a na´sledne´ srovna´n´ı teˇchto dat. Takto vytvorˇit databa´zi mu˚zˇeme
naprˇ. prˇ´ıkazem find s proveden´ım prˇ´ıkazu exec s neˇjaky´m Vy´stupem hashe souboru, tento vy´stup pak
ulozˇit do souboru, pro mozˇnost budouc´ıho porovna´n´ı. Takovy´ to prˇ´ıkaz by mohl vypadat obdobneˇ jako
na´sleduj´ıc´ı: find / -type f -exec sha1sum {} \;. Kontrola mu˚zˇe by´t prova´deˇna obdobneˇ naprˇ. vytazˇen´ım
jmen soubor˚u z tohoto vy´stupu a vygenerova´n´ı soucˇtu a jejich porovna´n´ı.
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o proti tomuto stavu. Je mozˇne´ kontrolovat zmeˇny prˇ´ıstupovy´ch pra´v, zmeˇny velikosti, in-
tegritu a nale´zt smazane´ objekty. Administra´torovi je pak umozˇneˇno prova´deˇt obnoven´ı
databa´ze s daty o souborech. Mu˚zˇe prova´deˇt jejich update, aby t´ım aktualizoval zmeˇny
v syste´mu. Syste´m Tripwire u jednotlivy´ch soubor˚u sleduje na´sleduj´ıc´ı atributy:
• Prˇ´ıstupova´ pra´va
• Cˇ´ıslo i-uzlu
• Pocˇet odkaz˚u na soubor
• UID (ID uzˇivatele - vlastn´ıka souboru)
• GID (ID skupiny - vlastn´ıka souboru)
• Typ souboru
• Velikost souboru
• Velikost souboru pouze roste (za´znamove´ soubory apod.)
• Cˇ´ıslo blokove´ho zarˇ´ızen´ı, na ktere´m se soubor nale´za´
• Cˇ´ısla zarˇ´ızen´ı u specia´ln´ıch soubor˚u
• Pocˇet alokovany´ch datovy´ch blok˚u souboru
• Cˇas modifikace souboru
• Cˇas modifikace i-uzlu
• Cˇas prˇ´ıstupu
a poskytuje 4 typy kontroln´ıch soucˇt˚u v za´vislosti na pozˇadovane´ rychlosti vy´stup˚u. Mo-
hou by´t aplikova´ny r˚uzne´ kombinace teˇchto soucˇt˚u a take´ sdruzˇovan´ı soubor˚u do jednoho
objektu a urcˇen´ı, na kterou emailovou adresu se ma´ pos´ılat upozorneˇn´ı s prˇ´ıpadnou zmeˇnou.
• CRC-32 (n´ızka´ bezpecˇnost, rychly´)
• MD5 (vysˇsˇ´ı bezpecˇnost)7
• SHA (vysˇsˇ´ı bezpecˇnost)
• HAVAL (128 bitovy´ kl´ıcˇ, nejvysˇsˇ´ı bezpecˇnost)
Inicializace tohoto syste´mu a podobny´ch je jednoducha´. Jediny´m potrˇebny´m krokem inicia-
lizace je za´kladn´ı vytvorˇen´ı databa´ze informac´ı o souborech [8]. Pouhe´ instalova´n´ı Tripwire
(nebo jake´hokoliv jine´ho syste´mu kontroly integrity), bez pecˇlive´ konfigurace a dodrzˇova´n´ı
rozumny´ch za´sad u´rovenˇ zabezpecˇen´ı syste´mu nezvy´sˇ´ı, pouze povede k falesˇne´mu ”pocitu
bezpecˇ´ı“. Jake´ za´sady by tedy meˇl administra´tor prˇi nasazen´ı takove´ho syste´mu pro kontrolu
integrity dodrzˇovat? Minima´lneˇ alesponˇ databa´zove´ soubory je potrˇeba uchova´vat oddeˇleneˇ
na d˚uveˇryhodne´m me´diu, nejle´pe digita´lneˇ podepsane´. Optima´ln´ı je mı´t na oddeˇlene´m
me´diu i spustitelne´ soubory Tripwire (jako doplneˇk k ”za´chranne´“ sadeˇ startovac´ıch me´di´ı)
a kontrolu prova´deˇt po nastartova´n´ı syste´mu z d˚uveˇryhodne´ho me´dia [8].
7Dnes se jizˇ jednocestna´ funkce MD5 nepovazˇuje za bezpecˇnou. [13]
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Tripwire je na´strojem pro kontrolu integrity soubor˚u, a pokud je dobrˇe nakonfigurova´n,
vy´razneˇ mu˚zˇe pomoci nejen prˇi detekci neautorizovany´ch za´sah˚u do syste´mu, ale i prˇi od-
stranˇova´n´ı na´sledk˚u bezpecˇnostn´ıho incidentu.
Na´stroj obsahuje funkcˇnost HIDS syste´mu˚ na u´rovni detekce pr˚unik˚u zmeˇnou stavu sou-
borove´ho syste´mu. Neposkytuje vlastnosti potrˇebne´ pro analy´zu soubor˚u se za´znamy.
2.2.2 Logcheck
Pravidelna´ kontrola za´znamovy´ch soubor˚u by meˇla by´t ned´ılnou soucˇa´st´ı u´drzˇby kazˇde´ho
syste´mu, i kdyzˇ v praxi tomu tak bohuzˇel mnohdy neby´va´. Nav´ıc syste´move´ za´znamy by´vaj´ı
rozsa´hle´ a neprˇehledne´, takzˇe prohl´ızˇen´ı takovy´ch za´znamu˚ rˇa´dek po rˇa´dku pochopitelneˇ
nen´ı rea´lne´. V unixovy´ch syste´mech ma´me k dispozici spoustu na´stroj˚u urcˇeny´ch pro pra´ci
s textem, ktere´ pracuj´ı s regula´rn´ımi vy´razy a pro zkusˇeneˇjˇs´ıho administra´tora nen´ı proble´m
vytvorˇit kra´tky´ skript pro zpracova´n´ı za´znamu˚ spousˇteˇny´ trˇeba prˇes de´mona cron. Na mı´sto
psan´ı vlastn´ıch skript˚u mu˚zˇeme pouzˇ´ıt na´stroj Logcheck [7].
Program Logcheck slouzˇ´ı k analy´ze syste´movy´ch za´znamu˚. T´ım zp˚usobem, zˇe odfiltrova´va´
uzˇivatele (spra´vce) od zbytecˇny´ch hla´sˇen´ı syste´mu a pos´ıla´ jen zpra´vy, ktere´ maj´ı potencia´lneˇ
d˚ulezˇity´ charakter. Program se postara´ i o proble´m rotova´n´ı soubor˚u, protozˇe si pamatuje
inode uzly soubor˚u. Dalˇs´ı d˚ulezˇitou vlastnost´ı je, zˇe po ukoncˇen´ı analy´zy si ulozˇ´ı pozici
v souboru, aby prˇi prˇ´ıˇst´ı analy´ze nemusel j´ıt opeˇt od zacˇa´tku a t´ım odes´ılat zvolene´mu
uzˇivateli jizˇ odeslane´ zpra´vy.
Logcheck funguje na principu filtrova´n´ı zpra´v podle kl´ıcˇovy´ch slov a je mozˇno pouzˇ´ıt i re-
gula´rn´ı vy´razy. Tato cˇinnost se pak da´ napla´novat do neˇjake´ cyklicke´ u´lohy, naprˇ. prˇiˇradit
do pla´novacˇe cron. Uda´losti se deˇl´ı do 3 typ˚u hla´sˇen´ı, ktere´ jsou oddeˇleny v r˚uzny´ch ad-
resa´rˇ´ıch. Tyto 3 typy patrˇ´ı do jednoho ze dvou typ˚u seznamu˚ kl´ıcˇovy´ch slov. Druhy´ seznam
obsahuje slova, ktera´ jsou beˇzˇna´, a proto budou ve vy´sledku ignorova´na a nebudou odes´ıla´na
uzˇivateli.
Aktivn´ı u´tok – cracking u´tok, prˇ´ımo c´ıleny´ u´tok, ktery´ ohrozˇuje syste´m na bezpecˇnosti.
Porusˇen´ı bezpecˇnosti – toto mu˚zˇe by´t u´tok zp˚usobeny´ neu´myslneˇ, nemus´ı se jednat
o u´tok na syste´m.
Neocˇeka´vane´ uda´losti – jsou uda´losti, ktere´ nebyly zarˇazeny do vysˇsˇ´ı kategorie, ale
za´rovenˇ nejsou filtrova´ny jako nepodstatne´ pomoc´ı adresa´rˇe se slovy pro ignorova´n´ı
hla´sˇen´ı.
Du˚lezˇite´ pro tento syste´m je, aby byly vhodneˇ zvoleny filtry, a t´ım se omezilo mnozˇstv´ı
pos´ılany´ch zpra´v jen na u´nosnou mı´ru a to takovy´ch, ktere´ jsou pro syste´m potencia´ln´ım
rizikem.
Syste´m pro kontrolu syste´movy´ch za´znamu˚ Logcheck je syste´m velmi jednoduchy´ pracuj´ıc´ı
na za´kladeˇ filtrova´n´ı rˇa´dk˚u pomoc´ı kl´ıcˇovy´ch slov a regula´rn´ıch vy´raz˚u. Prˇi dobre´m nasta-
ven´ı je schopen velmi dobrˇe informovat uzˇivatele o mozˇny´ch rizic´ıch a napaden´ıch serveru.
Tento syste´m je ale omezen pouze na analy´zu kazˇde´ho samostatne´ho rˇa´dku a pracuje pouze
se vzory na jednom rˇa´dku, tud´ızˇ nezachyt´ı u´toky ktere´ jsou rozpoznatelne´ azˇ prˇi analy´ze
v´ıce rˇa´dk˚u. Take´ mus´ı by´t uzˇivatel sezna´men s prac´ı regula´rn´ıch vy´raz˚u ve sve´ obecne´
podobeˇ.
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2.2.3 OSSEC
OSSEC je syste´m, ktery´ kombinuje funkce prˇedchoz´ıch programu˚ a prˇida´va´ nove´ mozˇnosti
analy´zy soubor˚u syste´mu a sluzˇeb. Tento syste´m je jizˇ prˇi za´kladn´ı instalaci prˇednastaveny´
na za´kladn´ı typy u´tok˚u, ktere´ jsou zaneseny v konfiguracˇn´ıch souborech. Tento syste´m
nema´ jen pasivn´ı funkci sledova´n´ı syste´mu, ale umozˇnˇuje i aktivn´ı odpoveˇdi na uda´losti.
Syste´m obsahuje velmi propracovanou podporu za´znamu˚, jsou podporova´ny za´znamy naprˇ´ıcˇ
operacˇn´ımi syste´my a rovneˇzˇ spousty sluzˇeb. Syste´m nav´ıc nab´ız´ı kontrolu integrity syste´mu.
Dalˇs´ı vlastnost´ı je, zˇe umozˇnˇuje beˇh v neˇkolika rezˇimech: loka´ln´ım, cˇi klient server mo´du.
Za´kladn´ım konceptem syste´mu OSSEC spocˇ´ıva´ v analy´ze soubor˚u se za´znamy a ukla´da´n´ı
upozorneˇn´ı na uda´losti. Nepamatuje si cele´ soubory se za´znamy. Cely´ syste´m je velmi flexi-
biln´ı, a d´ıky tomu, zˇe je postaven na za´kladech HIDS syste´mu˚, je neza´visly´ na sˇifrovany´ch
protokolech jako jsou SSHD cˇi SSL [6]. Rovneˇzˇ d´ıky flexibiln´ı konfiguraci jde pouzˇ´ıt na
te´meˇrˇ libovolnou aplikaci, ktera´ pouzˇ´ıva´ neˇjaky´ vy´stup do soubor˚u se za´znamy o cˇinnosti.
Mozˇnosti ktere´ OSSEC nab´ız´ı:
• Analy´za za´znamu˚
• Kontrola integrity soubor˚u
• Kontrola registr˚u (ty´ka´ se klienta pro operacˇn´ı syste´m Microsoft Windows)
• Host-based detekci anoma´li´ı (rootkit v Unixove´m prostrˇed´ı)
• Aktivn´ı reakci na podneˇty
Du˚lezˇite´ je, zˇe syste´m reaguje real-time, a proto je schopen na´sledneˇ i generovat odpoveˇd’,
cozˇ v prˇedchoz´ım syste´mu nebylo. Ten umozˇnˇoval pouze analy´zu za´znamu˚. Da´le velkou
prˇednost´ı oproti prˇedchoz´ımu syste´mu˚ je, zˇe jizˇ v implicitn´ı konfiguraci obsahuje stovky
pravidel a reakc´ı na podneˇty. Cozˇ ovsˇem mu˚zˇe by´t i proble´mem v prˇ´ıpadeˇ syste´mu, ktery´
ma´ neobvykle´ pozˇadavky na za´teˇzˇ, a tento syste´m mu˚zˇe prˇi te´to konfiguraci naprˇ. vytva´rˇet
Odmı´tnut´ı sluzˇby, protozˇe ji po prˇedchoz´ı analy´ze pravidel vypne.
Syste´m jak jizˇ bylo zmı´neˇno, pracuje na dvou principech. Bud’ v loka´ln´ım mo´du, kdy vsˇe
beˇzˇ´ı jen na jednom pocˇ´ıtacˇi a nepocˇ´ıta´ se s jakoukoliv komunikac´ı, a analy´zy dat z v´ıce
server˚u, cˇi mu˚zˇe beˇzˇet v klient-server mo´du, kdy klient pos´ıla´ na server za´znamy cˇinnosti
ze stanice. Na´sledneˇ sever je agreguje a spravuje (viz. obra´zek 2.2) a obra´zek 2.3).
Obra´zek 2.2: Uka´zka cˇinnosti analy´zy OSSEC v loka´ln´ım rezˇimu (prˇevzato z [6]).
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Obra´zek 2.3: Uka´zka cˇinnosti analy´zy OSSEC v rezˇimu klient/server (prˇevzato z [6]).
Za´kladem cele´ho syste´mu jsou pak dekode´ry a pravidla. Dekode´ry jsou zalozˇeny na
regula´rn´ıch vy´razech. Prvn´ım krokem, co syste´m deˇla´ je tak zvany´ predecoding, kdy se
snazˇ´ı rozpoznat zna´me´ za´znamy v souborech. Takzˇe je schopen rozpoznat pocˇa´tecˇn´ı rˇeteˇzce
v souborech se za´znamy, protozˇe by´vaj´ı v podobne´m forma´tu zacˇ´ınaj´ıc´ı naprˇ. datem, takzˇe
je schopen urcˇit datum, stroj, sluzˇbu a podobneˇ (Tento za´znam mus´ı by´t ve zna´me´m
forma´tu). Na´sleduje cˇinnost samotne´ho deko´dova´n´ı, kdy se do syste´mu zanesou pravidla,
jak deko´dovat tu cˇa´st, ktera´ na´sleduje po prvn´ı fa´zi a pomoc´ı regula´rn´ıch vy´raz˚u se ze
za´znamu˚ vyb´ıraj´ı a pojmenova´vaj´ı cˇa´sti. Dekode´ry se rˇad´ı do stromove´ struktury [6]. Takzˇe
vy´sledne´ deko´dova´n´ı prob´ıha´ podle struktury sluzˇby a pro prˇ´ıpad, zˇe neuspeˇje jizˇ dekode´r
ve vysˇsˇ´ı vrstveˇ nepokracˇuje se da´le. Ilustracˇn´ı prˇ´ıklad dekode´ru pro telnet, prˇevzato prˇ´ımo
z origina´ln´ıch dekode´r˚u doda´vany´ch k programu:
<decoder name="telnetd">
<program_name>^telnetd|^in.telnetd</program_name>
</decoder>
<decoder name="telnetd-ip">
<parent>telnetd</parent>
<regex>from (\d+.\d+.\d+.\d+)\$</regex>
<order>srcip</order>
</decoder>
Takto vytvorˇene´ dekode´ry pak generuj´ı uda´losti, ktere´ jsou vyuzˇity pravidly, na ktere´ se
pak mohou navazovat uda´losti. Existuj´ı 2 typy pravidel:
Atomicke´ – postavene´ na jedine´ uda´losti. Ty jsou obdobou funkcionality programy Log-
check, ktery´ fungoval take´ na u´rovni jednotlivy´ch uda´lost´ı.
Slozˇene´ – Uda´losti dovoluj´ı zachytit slozˇen´ı v´ıce uda´lost´ı, dovoluj´ı zachytit cˇasove´ za´vislosti
uda´lost´ı. Ty na´m dovoluj´ı vyja´drˇit naprˇ. to, zˇe po 3 neu´speˇsˇny´ch pokusech o prˇihla´sˇen´ı
v rozmez´ı 60 sekund zablokuje u´cˇet.
T´ımto se dosta´va´me k posledn´ı cˇa´sti na´stroje OSSEC, a to jsou pos´ıla´n´ı upozorneˇn´ı, cˇi
aktivn´ı odpoveˇdi. Pravidla mohou obsahovat odpoveˇd’ na to co deˇlat v prˇ´ıpadeˇ, zˇe pravidlo
projde.
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Syste´m OSSEC je velmi propracovany´ syste´m s velmi bohatou funkcˇnost´ı. Sdruzˇuje funk-
cionalitu 2 prˇedchoz´ıch syste´mu˚ a rozsˇiˇruje jejich mozˇnosti. Psan´ı vlastn´ıch dekode´r˚u a
pravidel nen´ı pro informatika obt´ızˇne´. Neumozˇnˇuje ovsˇem toto psan´ı pro uzˇivatele, ktery´
neumı´ regula´rn´ı vy´razy a nen´ı schopen se vyznat ve stromove´ strukturˇe pravidel. Tato
stromova´ struktura je vy´hodna´ pro zpracova´va´n´ı pocˇ´ıtacˇem, ale slozˇiteˇjˇs´ı na pochopen´ı
za´vislost´ı. Syste´m, ktery´ navrhneme by meˇl sdruzˇit funkcˇnost tohoto na´stroje na u´rovni
analy´zy soubor˚u, a za´rovenˇ zjednodusˇit psan´ı regula´rn´ıch vy´raz˚u, nab´ıdnut lidsky cˇitelnou
formu regula´rn´ıch vy´raz˚u, a umozˇnit dalˇs´ı funkce spojene´ se z´ıska´va´n´ım informac´ı ze sou-
bor˚u se za´znamy.
2.3 Analy´za za´znamu˚ syste´mu
Prostudova´n´ım na´stroj˚u v prˇedchoz´ı sekci a zjiˇst’ova´n´ım jejich funkcˇnosti, vyplynuly jiste´
za´veˇry o mozˇnostech analy´zy syste´movy´ch za´znamu˚. Analy´za syste´movy´ch za´znamu˚ je sa-
motny´m za´kladem IDS syste´mu˚. Problematika te´to analy´zy je d˚ulezˇita´ pro definici samotne´
funkcˇnosti IDS aplikace, cˇi podobny´ch. Zjistily jsme techniky, ktere´ na´stroje pouzˇ´ıvaj´ı. Po-
kus´ıme se ji rozsˇ´ıˇrit prostudova´n´ım obecneˇjˇs´ıch princip˚u.
2.3.1 Cˇasove´ za´vislosti
Za´kladn´ım pozˇadavkem na analy´zu je pod´ıvat se jaky´m zp˚usobem potrˇebujeme reagovat
na uda´losti objevene´ v syste´mu. Ma´me na´sleduj´ıc´ı 2 mozˇnosti analy´zy:
Intervaloveˇ zalozˇena´ analy´za – (Da´vkove´ zpracova´n´ı) analy´za mezi jednotlivy´mi body
nen´ı nikterak prova´za´na a uda´losti jsou generova´ny doprˇedny´m ulozˇen´ım a na´sledny´m
spusˇteˇn´ım analyza´toru. Veˇtsˇina IDS prvn´ıch syste´mu˚ t´ımto zp˚usobem fungovala. Tato
analy´za se hod´ı hlavneˇ pro syste´movy´ audit cˇi pro statisticke´ vyhodnocova´n´ı, cozˇ jsou
za´znamy ktere´ potrˇebuj´ı znalost velke´ho mnozˇstv´ı informac´ı najednou. Od syste´mu˚
se nepozˇaduje okamzˇita´ reakce [5].
Real-time analy´za – tento typ prova´d´ı kontinua´ln´ı analy´zu. Tyto syste´my jsou pak vhodne´
pro aktivn´ı odpoveˇdi na uda´losti vyskytnut´ı v syste´mu. Je zvla´sˇteˇ vhodne´ pro syste´my
NIDS, ktere´ kontinua´lneˇ zpracova´vaj´ı pakety, generuj´ı uda´losti prˇi jejich pr˚uchodu a
t´ım se mu˚zˇe real-time generovat odpoveˇd’ [5].
Prˇ´ıkladem syste´mu prvn´ıho typu je syste´m Tripwire nebo OSSEC se svou cˇa´st´ı kontroly
integrity souborove´ho syste´mu. Vy´hodou je nizˇsˇ´ı na´rocˇnost na da´vkove´ zpracova´n´ı. Z toho
plyne male´ zat´ızˇen´ı syste´mu a mozˇnost odhalit u´tok na stejny´ c´ıl, cozˇ vyzˇaduje delˇs´ı cˇasove´
informace. Nevy´hodou jsou velke´ objemy dat, ktere´ je potrˇeba ulozˇit a nen´ı mozˇna´ bez-
prostrˇedn´ı interakce.
2.3.2 Analy´za proble´mu˚
Na analy´zu mu˚zˇeme pohl´ızˇet ze dvou pohled˚u. Prvn´ım je, zˇe v´ıme co je sˇpatneˇ, cˇi-li jake´
vzorky hleda´me a ty na´s zaj´ımaj´ı a prova´d´ıme analy´zu podle vzor˚u. Druhou skupinou jsou
analy´zy, kde nev´ıme, co je v za´znamu sˇpatneˇ, ale v´ıme, jake´ je spra´vne´ chova´n´ı a snazˇ´ıme
se nale´zt anomality od ”dobre´ho“ chova´n´ı.
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Syste´my prvn´ıho typu – syste´my detekce zneuzˇit´ı. Umozˇnˇuj´ı na´m analyzovat soubory na
za´kladeˇ detekce vzor˚u v souborech: mu˚zˇe se jednat o drˇ´ıve zmı´neˇne´ regula´rn´ı vy´razy. Hleda´
se vzorek, cˇi skupina vzork˚u v dane´m souboru a v prˇ´ıpadeˇ nalezen´ı se generuje uda´lost.
Tyto syste´my jsou majoritneˇ zastoupeny. Jejich velkou vy´hodou je pra´veˇ to, zˇe reaguj´ı na
zna´me´ u´toky, tud´ızˇ nepotrˇebuj´ı vysokou inteligenci prˇi rozhodova´n´ı, zda se jedna´ o u´tok.
Analy´zy druhe´ho typu, zalozˇene´ na hleda´n´ı anoma´li´ı v za´znamech. Tyto syste´my jsou
problematicˇteˇjˇs´ı. Vyzˇaduj´ı znalost legitimn´ıho chova´n´ı, respektive legitimn´ıch za´znamu˚
v souboru. Tyto za´znamy se mohou z´ıskat z historie, cˇi se adaptovat r˚uzny´mi formami
ucˇen´ı, cˇi uzˇit´ım expertn´ıch syste´mu˚. Velikou vy´hodou takto prova´deˇne´ analy´zy je mozˇnost
nale´zt proble´my, ktere´ jesˇteˇ nebyly objeveny, cozˇ mu˚zˇe by´t prˇ´ınosne´, protozˇe t´ım z´ıska´va´me
nove´ znalosti. Syste´my rovneˇzˇ mohou generovat velke´ mnozˇstv´ı falesˇny´ch uda´lost´ı, protozˇe
se naprˇ. uda´lost v syste´mu vyskytuje sporadicky, a syste´m ji urcˇ´ı jako anoma´lii [5].
Kazˇda´ z vy´sˇe uvedeny´ch technik ma´ sve´ vy´hody a nevy´hody. Du˚lezˇite´ je jakou analy´zu
chceme prova´deˇt, jestli si vystacˇ´ıme se vzory sˇpatne´ho chova´n´ı, cˇi chceme nale´zat anoma´lie,
vzory nezachytitelny´mi, jake´ ma´me vy´pocˇetn´ı mozˇnosti, a jestli pozˇadujeme okamzˇite´ re-
akce. V ra´mci diplomove´ho projektu je vyuzˇita prvn´ı mozˇnost, protozˇe prima´rneˇ p˚ujde
o analy´zu za´znamu˚.
2.3.3 Uzˇivatelsky prˇ´ıveˇtive´ regula´rn´ı vy´razy
Regula´rn´ı vy´razy a jejich tvorba patrˇ´ı k za´kladn´ım dovednostem zkusˇeny´ch informatik˚u.
Proble´m nasta´va´ v situaci, kdy se k proble´mu vytvorˇit regula´rn´ı vy´raz dostane uzˇivatel,
ktery´ nev´ı, co regula´rn´ı vy´raz je a ma´ jen povrchn´ı znalosti o vzorech. Takovy´ syste´m se
budeme snazˇit si nadefinovat a posle´ze i vytvorˇit. Za´kladem jsou regula´rn´ı vy´razy definovane´
induktivneˇ takto:
• a je regula´rn´ı vy´raz
• Pokud a, b jsou regula´rn´ı vy´razy pak take´ a + b je regula´rn´ı vyraz.
• Pokud a, b jsou regula´rn´ı vy´razy pak take´ a.b je regula´rn´ı vyraz.
• Pokud a je regula´rn´ı vy´raz, pak take´ a∗ je regula´rn´ı vy´raz.
• Kazˇdy´ regula´rn´ı vy´raz vznikne konecˇnou aplikac´ı prˇedchoz´ıch pravidel.
Tyto induktivneˇ definovane´ vy´razy poskytuj´ı velmi silny´ apara´t na analy´zu za´znamu˚. Pro
analy´zu syste´movy´ch za´znamu˚ nepotrˇebujeme jejich plnou s´ılu. Uved’me si prˇ´ıklad, jak
takove´to za´znamy vznikaj´ı, cˇi sp´ıˇse jaky´m stylem vznika´ jejich forma´t. Tento prˇ´ıklad si
mu˚zˇeme uve´st ve forma´tu forma´tovac´ıho rˇeteˇzce prˇ´ıkazu printf, zde uva´d´ım fiktivn´ı rˇeteˇzec,
podobny´ za´znamu˚m z za´znamu˚
printf("%d %s %s[%i]:accept from %i.%i.%i.%i", date, name, process, pid,
ip1, ip2, ip3, ip4);
Kde prvn´ı cˇa´st vyjadrˇuje samotny´ forma´tovac´ı rˇeteˇzec. Znaky %x, x ∈ d, s, i, ... vyjadrˇuj´ı
forma´tovac´ı typy, d – date, s – string, i – integer
date je typ nesouc´ı za´znam o datu.
name je jme´no uzˇivatele.
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process je jme´no procesu ktery´ je vola´n.
pid je identifikacˇn´ı cˇ´ıslo procesu.
ip1 azˇ ip4 vyjadrˇuje prvn´ı azˇ posledn´ı cˇa´st IPv4 adresy.
Prˇ´ıklad ukazuje jaky´m stylem bychom meˇli umeˇt vyja´drˇit regula´rn´ı vy´razy, ktere´ na´s budou
zaj´ımat. Pro lepsˇ´ı pochopen´ı uka´zˇeme vy´stupy z neˇkolika za´znamu˚ sluzˇeb:
/var/log/messages:
Dec 31 11:06:44 localhost acpid: notifying client 5287[0:100]
Dec 31 11:06:44 localhost su[5383]: Successful su for scottyh by root
/var/log/apache2/acces.log:
127.0.0.1 - - [10/Jul/2007:00:26:44 +0200] "GET /icons/image2.gif HTTP/1.1"
404 289
/var/log/apache2/error.log:
[Thu Apr 26 22:48:35 2007] [error] [client 89.29.26.70] File does not exist:
/usr/share/apache, referer: http://89.29.26.70/~scottyh/
/var/log/vsftpd.log:
Tue Dec 11 19:50:39 2007 [pid 25837] [ondra] OK DOWNLOAD: Client
"195.113.168.254", "/home/ondra/107_pana/p1070489.jpg",
545469 bytes, 34.41Kbyte/sec
Z vy´sˇe provedene´ analy´zy a prˇ´ıklad˚u z rea´lny´ch syste´mu˚ je videˇt, jaky´m stylem budeme
potrˇebovat analyzovat za´znamy. Za´znamy jsou tvorˇeny oddeˇlovacˇi a shluky p´ısmen cˇi cˇ´ıslic.
Tyto shluky pote´ vytva´rˇ´ı dalˇs´ı se´manticke´ celky jako jsou datum, IP adresa, cesta v sou-
borove´m syste´mu, pid procesu, r˚uzne´ chybove´ hodnoty a velikosti soubor˚u.
Uzˇivateli by proto meˇlo by´t nab´ıdnuto toto rozdeˇlen´ı na shluky p´ısmen a cˇ´ıslic, aby si da´le
mohl urcˇit jejich vy´znam. Take´ by heureistycky meˇlo by´t urcˇeno slozˇen´ı jednodusˇsˇ´ıch celk˚u
na typy s vnitrˇn´ım vy´znamem. Uzˇivatel potom bude mı´t mozˇnost si jen urcˇit d˚ulezˇitost
jednotlivy´ch typ˚u, jestli se jedna´ o konstantn´ı vy´raz, to znamena´, zˇe se mus´ı vyskytovat ve
vsˇech za´znamech. Mu˚zˇe se take´ jednat o promeˇnnou, ktera´ se obsahuje jme´no a je vyuzˇ´ıto
tohoto pojmenova´n´ı v dotazech nad za´znamem. Da´le mu˚zˇeme rˇ´ıci, zˇe na´s dana´ hodnota ne-
zaj´ıma´, to znamena´, nen´ı d˚ulezˇite´, co se v dane´ cˇa´sti vyskytne, a tato hodnota ve vy´sledku
nebude ani zaznamena´na.
Takzˇe uzˇivatel by pak meˇl by´t schopen pouzˇ´ıvat tyto vy´razy na za´kladeˇ jej´ıch vnitrˇn´ıho
vy´znamu tak jak je cha´pe, a nemus´ı prˇemy´sˇlet na t´ım, jak se ktery´ vy´raz zap´ıˇse ve formeˇ
regula´rn´ıho vy´razu. Toto je d˚ulezˇitou vlastnost´ı uzˇivatelsky prˇ´ıveˇtivy´ch regula´rn´ıch vy´raz˚u,
pouzˇ´ıvat je tak, jak uzˇivatel cha´pe vy´znam za´znamu˚ v souboru.
2.4 Tvorba statistik prˇ´ıstup˚u informacˇn´ıch syste´mu˚
Uzˇitecˇnou funkc´ı pro uzˇivatele a z´ıska´va´n´ı informac´ı z informacˇn´ıch syste´mu˚ je tvorba sta-
tistik prˇ´ıstup˚u. Jedna´ se o funkci, ktera´ umozˇnˇuje z syste´movy´ch za´znamu˚ vytazˇen´ı statis-
ticky´ch informac´ı. Dovoluje deˇlat soucˇty hodnot, ktere´ vyjadrˇuj´ı velikost prˇeneseny´ch dat,
pocˇet prˇ´ıstup˚u za obdob´ı a podobne´ funkce.
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Veˇtsˇina existuj´ıc´ıch na´stroj˚u je schopna prova´deˇt statistiky nad webovy´mi servery, cˇi pod-
poruj´ı tyto statistiky nad FTP cˇi mail servery. Prova´d´ı statisticke´ informace ve stylu sta-
tistik prˇ´ıstupu k server˚um za urcˇita´ obdob´ı, doka´zˇe analyzovat unika´tn´ı prˇ´ıstupy z ad-
res, urcˇovat prˇ´ıstupy podle sveˇtove´ho rozlozˇen´ı IP adres (geoip). Umozˇnˇuj´ı z´ıskat vsˇe,
co se v souborech se za´znamy nacha´z´ı naprˇ. na´stroj AWStats nacha´zej´ıc´ı se na adrese:
http://awstats.sourceforge.net/.
Vsˇechny na´stroje tyto statistiky se prova´d´ı da´vkoveˇ tak, zˇe se prˇepocˇ´ıta´va´ cely´ soubor se
za´znamy. Jednou za cˇasove´ obdob´ı se provede opeˇtovny´ vy´pocˇet. Tato operace je na´rocˇna´ a
jsou zde doporucˇen´ı na velikost volne´ pameˇti a rychlost vy´pocˇt˚u (tyto proble´my nasta´vaj´ı
u matematicky´ch vy´pocˇt˚u na´rocˇneˇjˇs´ıch na pameˇt’, kde docha´z´ı k ukla´da´n´ı mnoha stav˚u).
Pro uka´zku vypocˇtene´ za´znamy uvedene´ na stra´nka´ch na´stroje AWstat tabulka 2.4.
Na´vsˇteˇvnost Doporucˇena´ frekvence rotace za´znamu˚ Uzˇit´ı pameˇti Cˇas vy´pocˇtu
0− 103 1/den 0-1MB log 4 MB 1 s
103 − 104 1/den 0-1MB log 4 MB 2 min
104 − 105 1/den 1-0MB log 4-8 MB 1s - 10s
(2− 4) · 106 kazˇdy´ch 6 hodin, 384-768MB log 256-512 MB 12- 24 min
Tabulka 2.1: Na´rocˇnosti na´stroje AWstat na generova´n´ı statisticky´ch informac´ı o prˇ´ıstupu
k webovy´m server˚um
Z tabulky je videˇt, jak stoupa´ na´rocˇnost prova´deˇn´ı te´to operace, a to jak na u´rovni cˇasu,
tak na u´rovni spotrˇeby pameˇti, proto se tento na´stroj nehod´ı pro v´ıce zat´ızˇene´ servery. Pro
takove´ je vy´hodneˇjˇs´ı pouzˇ´ıt na´stroj Webalizer8 cˇi Analog9, ktery´ prova´d´ı vy´pocˇty rˇa´dkoveˇ
orientovany´m zp˚usobem a ukla´da´ jen obecneˇjˇs´ı statistiky, ktere´ vyzˇaduj´ı konstantn´ı velikost
pameˇti.
Statistiky pro web stra´nky jsou velmi d˚ulezˇity´m pomocn´ıkem, ovsˇem jsou zde proble´my
spojene´ s pameˇt’ovou na´rocˇnost´ı u slozˇiteˇjˇs´ıch statistik. Statistiky proto mus´ı by´t zvoleny
uva´zˇliveˇ vzhledem vy´pocˇetn´ı a pameˇt’ove´ slozˇitosti. Analy´zou existuj´ıc´ıch syste´mu˚ jsme
dosˇli k na´zoru, zˇe pro cˇinnost syste´mu jsou vhodneˇjˇs´ı statistiky, ktere´ se daj´ı prova´deˇt jed-
noduchy´m zp˚usobem a nejsou pameˇt’oveˇ na´rocˇne´ a take´ takove´, ktere´ se neprˇepocˇ´ıta´vaj´ı a
umozˇnˇuj´ı proudovy´ vy´pocˇet. Veˇtsˇina teˇchto syste´mu˚ neumı´ kla´st na statistiky podmı´nky a
deˇlat dotazy obdobne´ takovy´m, ktere´ se prova´d´ı v databa´zi. Syste´my na te´to u´rovni da´le
neumı´ interaktivn´ı zada´va´n´ı podmı´nek, omezen´ı jsou vzˇdy zada´ny v konfiguracˇn´ıch soubo-
rech.
8http://www.mrunix.net/webalizer/
9http://www.analog.cx/
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Kapitola 3
Na´vrh syste´mu
Nasˇ´ım u´kolem je rozsˇ´ıˇrit syste´m pro analy´zu za´znamu˚, cˇi IDS syste´my o dalˇs´ı funkcˇnost.
Z prˇedchoz´ı analy´zy plyne, zˇe existuj´ı syste´my na analy´zu soubor˚u, i na statisticke´ vy´pocˇty.
Ovsˇem tyto syste´my jsou prˇ´ımo urcˇeny pro danou cˇinnost. To znamena´, zˇe existuj´ı nastroje,
ktere´ umı´ kontrolovat integritu souborovy´ch syste´mu˚, pak take´, co umı´ prova´deˇt kontrolu
soubor˚u se za´znamy, cˇi doka´zˇ´ı prova´deˇt statisticke´ vy´pocˇty. Jsou to veˇtsˇinou vysoce specia-
lizovane´ na´stroje, ktere´ by nebylo jednoduche´ upravit pro obecneˇjˇs´ı funkce. Proto vytvorˇ´ıme
na´stroj, ktery´ bude dane´ syste´my rozsˇiˇrovat. Vhodne´ body rozsˇ´ıˇren´ı byly zmı´neˇny. Navrh-
neme syte´m, ktery´ bude umeˇt vytva´rˇet uzˇivatelsky prˇ´ıveˇtive´ regula´rn´ı vy´razy. Bude potom
nad nimi prova´deˇt statisticke´ vy´pocˇty a za´rovenˇ bude mı´t mozˇnost rozsˇ´ıˇren´ı o signalizaci
uda´lost´ı uda´lost´ı a jejich mozˇnost´ı reakce. Vy´sledny´ syste´m bude napsa´n v programovac´ım
jazyce Python, ktery´ je prˇedurcˇen prˇ´ımo v zada´n´ı. Nab´ız´ı vysokou flexibilitu prˇi zpracova´n´ı
textu.
3.1 Neforma´ln´ı specifikace
Nasˇ´ım u´kolem je navrhnout syste´m, ktery´ umı´ analyzovat soubory se za´znamy. Syste´m je po-
staven na za´kladeˇ uzˇivatelsky prˇ´ıveˇtivy´ch regula´rn´ıch vy´raz˚u. Bude vytvorˇeno uzˇivatelske´
rozhran´ı, ktere´ umozˇn´ı jednoduchou pra´ci s teˇmito vy´razy, jejich vytva´rˇen´ı a ukla´da´n´ı.
Jako vstup vlozˇ´ı uzˇivatel soubor, ktery´ chce analyzovat. Z tohoto souboru uzˇivatel vy-
bere jeden rˇa´dek, pro ktery´ chce vytva´rˇet uzˇivatelsky prˇ´ıveˇtivy´ regula´rn´ı vy´raz. Tento
rˇa´dek syste´m zpracuje a rozdeˇl´ı na shluky p´ısmen a cˇ´ıslic, ktere´ pote´ syste´m nab´ıdne pro
dalˇs´ı zpracova´n´ı uzˇivatelem. Shluky cˇ´ıslic a p´ısmen se jesˇteˇ heuristickou analy´zou spoj´ı do
se´manticky´ch celk˚u, jake´ bude schopen syste´m nale´zt. Uzˇivatel z˚ustane odst´ıneˇn od faktu,
jaky´m zp˚usobem jsou regula´rn´ı vy´razy vnitrˇneˇ zapsa´ny.
3.1.1 Funkcˇn´ı pozˇadavky
• Interaktivn´ı pra´ce v graficke´m rozhran´ı.
• Da´vkove´ zpracova´n´ı rˇa´dkovy´m klientem.
• Automaticke´ vytva´rˇen´ı se´manticky´ch jednotek.
• Vy´beˇr analyzovane´ho rˇa´dku ve zvolene´m souboru.
• Zmeˇna analyzovane´ho souboru.
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• Zmeˇna jme´na vybrane´ se´manticke´ jednotky.
• Zmeˇna d˚ulezˇitosti u zvolene´ se´manticke´ jednotky.
• Hromadne´ zmeˇny d˚ulezˇitost´ı pokud je vybra´no v´ıce jednotek najednou.
• Prˇida´va´n´ı omezen´ı na rˇa´dek (zada´va´no v disjunktivn´ı norma´ln´ı formeˇ).
• Odeb´ıra´n´ı omezen´ı.
• Pra´ce s agregacˇn´ımi funkcemi (soucˇty, pr˚umeˇry, minima, maxima, pocˇty) u vhodny´ch
se´manticky´ch jednotek.
• Vy´stup vsˇech vyhovuj´ıc´ıch rˇa´dku.
• Vy´stup agregacˇn´ıch funkc´ı.
• Ukla´da´n´ı dotaz˚u do soubor˚u pro zpracova´n´ı rˇa´dkovy´m klientem.
3.1.2 Se´manticke´ jednotky
Datum – data mohou by´t v r˚uzny´ch forma´tech a syste´m by je meˇl umeˇt rozezna´vat,
alesponˇ za´kladn´ı typy. Datum bude obsahovat i cˇasovou informaci.
IP – IPv4 adresa uzlu, jedna´ se o 4 cˇ´ısla, ktere´ jsou oddeˇleny tecˇkami.
Cesta – cesta v souborove´m syste´mu, cesta je urcˇena jako spojen´ı shluk˚u cˇ´ıslic i p´ısmen
spojeny´ch lomı´tky jako oddeˇlovacˇi.
URI – identifika´tor URI, jak je definova´n ve standardech. Bude rozezna´vat alesponˇ za´kladn´ı
typ URI identifika´toru jako je HTTP, FTP. Tento identifika´tor bude navrhnut obecneˇ
a tud´ızˇ bude pouzˇitelny´ i pro jine´ protokoly.
Cˇ´ıslo – tento identifika´tor bude oznacˇovat obecne´ cˇ´ıslo, ktere´ nema´ dalˇs´ı vnitrˇn´ı vy´znam,
ovsˇem da´ se pouzˇ´ıt na porovna´va´n´ı velikosti.
Velikost – tento identifika´tor oznacˇuje velikost prˇeneseny´ch dat, cˇi jinak vyja´drˇeny´ objem
dat.
Rˇeteˇzec – spojen´ı v´ıce textovy´ch shluk˚u, cˇi shluk˚u cˇ´ıselny´ch znak˚u.
Tyto typy bude mozˇne´ v prˇ´ıpadeˇ potrˇeby rozsˇ´ıˇrit o dalˇs´ı uzˇivatelske´ typy dle toho jake´
operace, cˇi potrˇeby budou kladeny na syste´m.
Po rozpozna´n´ı a spojen´ı r˚uzny´ch se´manticky´ch typ˚u se pro jednotlive´ urcˇ´ı jejich d˚ulezˇitost.
Du˚lezˇitost je rozdeˇlena do 3 a v´ıce typ˚u:
Nepodstatne´ – tento vy´raz bude ve vy´sledku ignorova´n a nebude do neˇj zahrnut.
Konstantn´ı – v prˇ´ıpadeˇ pouzˇit´ı typu konstanta, se tento vy´raz v prˇesne´ podobeˇ bude
nacha´zet i ve vy´sledku.
Promeˇnna´ – Promeˇnne´ mohou naby´vat libovolny´ch hodnot, mohou by´t pojmenovane´, a
tyto jme´na se pak vyuzˇij´ı prˇi na´sleduj´ıc´ıch dotazech.
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Vytvorˇeny´ uzˇivatelsky´ vy´raz je prˇeda´n do analyza´toru. Analyza´tor pracuje s vy´sˇe uve-
deny´mi promeˇnny´mi, ktere´ byly pojmenova´ny. Syste´m umozˇnˇuje kla´st dotazy na jednotlive´
za´znamy, psa´t omezen´ı na velikosti a porovna´vat a pta´t se na podrˇeteˇzce. Mezi funkce
patrˇ´ı dotazy statisticke´, ktere´ se budou moci pta´t na soucˇty, pr˚umeˇry a maxima hodnot,
u ktery´ch je to proveditelne´.
3.2 Analy´za pozˇadavk˚u
Model je analyzova´n syste´mem diagramu prˇ´ıpad˚u uzˇit´ı. Jsou zachyceny vsˇechny d˚ulezˇite´
funkce, ktere´ uzˇivatel bude potrˇebovat (viz diagram 3.1). Syste´m mus´ı poskytnout funkce
ktere´ umozˇn´ı plnohodnotnou pra´ci s programem. Z nich se odv´ıj´ı diagram prˇ´ıpad˚u uzˇit´ı.
3.3 Architektura aplikace
Aplikace bude obsahovat dva typy zpracova´n´ı, jeden vhodny´ pro interaktivn´ı analy´zu a
druhy´ vhodny´ pro da´vkove´ zpracova´n´ı. Navrzˇena´ architektura bude vypadat na´sledovneˇ
(viz. obra´zek 3.2). Samotna´ analy´za nen´ı za´visla´ na pouzˇite´m rozhran´ı. Prvn´ım typem je
graficke´ rozhran´ı, ktere´ nab´ız´ı vysˇsˇ´ı funkcionalitu vcˇetneˇ u´prav a vytva´rˇen´ı uzˇivatelsky
prˇ´ıveˇtivy´ch regula´rn´ıch vy´raz˚u. Umozˇn´ı na´m ulozˇen´ı uzˇivatelsky prˇ´ıveˇtive´ho regula´rn´ıho
vy´razu, tak aby se dal pouzˇitk analy´ze v rˇa´dkove´m klinetu.
3.4 Konceptua´ln´ı na´vrh trˇ´ıd
Pokus´ıme se navrhnout model trˇ´ıd, nad ktery´mi bude syste´m pro analy´zu pracovat. Jsou
zde zachyceny pouze trˇ´ıdy zajiˇstuj´ıc´ı funkce syste´mu, nikoliv trˇ´ıdy, ktere´ by meˇly charakter
zajiˇst’uj´ıc´ı uzˇivatelske´ rozhran´ı. Na´vrh trˇ´ıd je uveden v diagramu 3.3.
3.4.1 Popis trˇ´ıd
File – trˇ´ıda obstara´vaj´ıc´ı pra´ci se souborem, obvykle´ operace jako otev´ıra´n´ı, cˇten´ı.
Row – pra´ce s rˇa´dkem v souboru.
Word – za´kladn´ı trˇ´ıda pro pra´ci s logicky´mi jednotkami textu, pouzˇita je pro odvozova´n´ı
dalˇs´ıch trˇ´ıd konkretizuj´ıc´ı jejich funkci.
InterWord – Implementace trˇ´ıdy Word, pro znaky oddeˇlovacˇ˚u.
AlphaWord – Trˇ´ıda vyjadrˇuj´ıc´ı shluk p´ısmen.
DigitWord – Trˇ´ıda vyjadrˇuj´ıc´ı shluk cˇ´ıslic.
Parser – Trˇ´ıda, ktera´ je schopna rozdeˇlit rˇa´dek podle vstupn´ıch oddeˇlovacˇ˚u na vy´sˇe
zmı´neˇne´ shluky, p´ısmen cˇi cˇ´ıslic, cˇi oddeˇlovacˇ˚u.
REsemantic – se´manticky vy´znamne´ spojen´ı jednoho a v´ıce prˇedchoz´ıch typ˚u trˇ´ıd od-
vozeny´ch od trˇ´ıdy Word. Tato trˇ´ıda pouzˇita pro odvozova´n´ı dalˇs´ıch trˇ´ıd, ktere´ jizˇ
naby´vaj´ı konkre´tn´ıho vy´znamu.
Dat – typ vyjadrˇuj´ıc´ı datum a cˇas.
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IP – IPv4 adresa.
Size – velikostn´ı jednotka.
Phrase – spojen´ı vice slov, do veˇty.
Value – obecna´ cˇ´ıslicova´ hodnota.
Path – cesta v souborove´m syste´mu Unixove´ho typu.
URL – URL identifika´tor.
UserFriendlyRE – je trˇ´ıda, ktera´ z typ˚u odvozeny´ch od trˇ´ıdy REsemantic a vstupn´ıho
rozdeˇlene´ho rˇa´dku je schopna tvorˇit spojova´n´ım a rozdeˇlova´n´ım, vy´znamove´ celky.
Tato trˇ´ıda obsahuje i heuristickou metodu, ktera´ je schopna tyto typy automaticky
poznat (pro jistou mnozˇinu forma´tova´n´ı).
Query – trˇ´ıda odpov´ıdaj´ıc´ı dotazu na soubor se za´znamy, vyuzˇ´ıvaj´ıc´ı jme´na. zvolena´ pro
se´manticke´ celky typu variable.
Podmı´nky – na vy´sˇe uvedenou trˇ´ıdu mohou by´t kladeny jesˇteˇ omezuj´ıc´ı podmı´nky, ktere´
vyjadrˇuje tato trˇ´ıda.
Analyser – je samotnou trˇ´ıdou prova´deˇj´ıc´ı analy´zu nad souborem,a produkuj´ıc´ı vy´sledky
dotaz˚u, ktere´ mohou by´t vytvorˇeny.
Trˇ´ıdy nejsou podrobny´m vy´cˇtem vsˇech, ktere´ se pouzˇij´ı ve vy´sledne´m projektu. Vysti-
huj´ı vsˇak za´kladn´ı funkcˇnost nad t´ım, jak je syste´m navrzˇen a da´va´ mozˇnost pracovat
s uzˇivatelsky prˇ´ıveˇtivy´mi regula´rn´ımi vy´razy. Umozˇn´ı na´m na´sledneˇ s jejich pomoc´ı prova´deˇt
dotazy nad zadany´m souborem se za´znamem.
3.4.2 Diagramy sekvence trˇ´ıd
Prˇi analy´ze jsou zaj´ımave´ dva diagramy sekvence ukazuj´ıc´ı posloupnost krok˚u pro dosazˇen´ı
c´ıle analy´zy textu. Diagramy nastinˇuj´ı, jak by meˇla prob´ıhat komunikace mezi trˇ´ıdami a
ukazuj´ı, jak trˇ´ıdy koncepcˇneˇ spolupracuj´ı.
Obra´zek 3.4 ukazuje posloupnost krok˚u pro vytvorˇen´ı uzˇivatelsky prˇ´ıveˇtive´ho regula´rn´ıho
vy´razu z rˇa´dku souboru a pra´ci s vkla´da´n´ım omezen´ı. Jako prvn´ı krok uzˇivatelske´ rozhran´ı
vytvorˇ´ı instanci trˇ´ıdy UserFriendlyRE, reprezentuj´ıc´ı uzˇivalsky prˇ´ıveˇtivy´ vy´raz. Konstruk-
toru trˇ´ıdy je da´n parametr odpov´ıdaj´ıc´ı zvolene´mu rˇa´dku. V konstruktoru je vytorˇena
instance trˇ´ıdy Parser, ktera´ se stara´ o rozdeˇlen´ı rˇa´dku na shluky znak˚u, pouzˇije prˇi tom
trˇ´ıdy jednotlivy´ch shluk˚u, pro zjiˇsteˇn´ı jaky´ vy´raz odpov´ıda´ konkre´tn´ı trˇ´ıde. T´ım je vy-
tvorˇeno pole obsahuj´ıc´ı trˇ´ıdy odpov´ıdaj´ıc´ı posloupnosti shluk˚u. Na´sledneˇ rozhran´ı zavola´
metodu heuristic() trˇ´ıdy UserFriendlyRE, ktera´ provede sloucˇen´ı shluk˚u podle se´manticky´ch
vy´znamu˚. Sekvencˇneˇ se projdou vsˇechny trˇ´ıdy se´manticky´ch jednotek od nejslozˇiteˇjˇs´ıch. Po-
tom jizˇ je mozˇne´ s jednotlivy´mi jednotkami pracovat. Rozhran´ı muzˇe libovolneˇ meˇnit jme´na,
d˚ulezˇitosti a vytva´rˇet omezen´ı. Omezen´ı je reprezentova´no specia´ln´ı trˇ´ıdou, ktera´ obsahuje
pole staraj´ıc´ı se o jednotlive´ podmı´nky.
Druhy´ diagram sekvence ( viz. obra´zek 3.5) ukazuje pra´ci analyza´toru pro vytvorˇeny´
regula´rn´ı vy´raz. Nejd˚ulezˇiteˇjˇs´ı je trˇ´ıda Analyser, ktera´ se stara´ o vlastn´ı analy´zu textu.
Prvneˇ mus´ı rozhran´ı z´ıskat regula´rn´ı vy´raz reprezentuj´ıc´ı dany´ rˇa´dek. Zavola´ se metoda
get python re(). Navra´cen je text regula´rn´ıho vy´razu. Potom vytvorˇ´ı rozhran´ı instanci
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trˇ´ıdy Analyser, ktere´ prˇeda´ prˇi inicializaci regula´rn´ı vy´raz, pole obsahuj´ıc´ı omezen´ı a pole
agregacˇn´ıch funkc´ı do ktere´ho budou ulozˇeny vy´sledky, dalˇs´ım parametrem je soubor ktery´
chceme analyzovat. Posledn´ım krokem je prova´deˇn´ı samotne´ analy´zy. Vola´n´ım metody ana-
lyse() je zanalyzova´n jeden rˇa´dek souboru. Analy´za je provedena pro vsˇechny rˇa´dky souboru.
3.5 Na´vrh graficke´ho uzˇivatelske´ho rozhran´ı
V zada´n´ı diplomove´ pra´ce bylo vytvorˇit graficke´ uzˇivatelske´ prostrˇed´ı pro program, ktere´
by umozˇnˇovalo jednoduchou formou s uzˇivatelsky prˇ´ıveˇtivy´mi vy´razy pracovat. Na´vrh gra-
ficke´ho subsyste´mu je rˇesˇen pomoc´ı knihovny GTK s dynamicky nahra´vany´m vzhledem.
GTK knihovna byla zvolena proto, zˇe je velmi rozsˇ´ıˇrena´, dostupna´ a take´ proto, zˇe to bylo
pozˇadova´no v zada´n´ı diplomove´ pra´ce. Pro na´vrh oken jsme pouzˇili na´vrhove´ prostrˇed´ı
Glade verze 3, ktere´ na´m umozˇnˇuje vytvorˇit vzhled oken neza´visly´ch na programovac´ım ja-
zyku a operacˇn´ım syste´mu. Tento syte´m je vybaven vizua´ln´ım na´strojem na na´vrh vzhledu.
Pro veˇtsˇinu tlacˇ´ıtek v aplikaci byly zvoleny ”Stock“ tlacˇ´ıtka, ktera´ jsou prˇ´ımo v knihovneˇ
GTK, takzˇe popis tlacˇ´ıtek a ikon je za´visly´ na interpretaci knihovnou GTK podle na-
stavene´ho jazyka v syste´mu.1 Na´vrh graficke´ho rozhran´ı nen´ı prˇ´ımo za´visle´ na pouzˇit´ı
knihovny GTK. Posloupnost funkcionality uva´d´ıme v na´sled˚uj´ıc´ıch stavovy´ch diagramech
(viz. obra´zeky 3.6 a 3.7). Podrobneˇjˇs´ı popis se nacha´z´ı v podsekc´ıch popisuj´ıc´ı jednotliva´
okna.
3.5.1 Okno vy´beˇru rˇa´dku
Prvn´ı okno 3.8 je urcˇeno pro zvolen´ı souboru a volbu rˇa´dku z dane´ho souboru, ktery´
bude na´sledneˇ analyzova´n. Pro otevrˇen´ı souboru slouzˇ´ı v horn´ı liˇsteˇ v nab´ıdce File tlacˇ´ıtko
Otevrˇ´ıt. Pokud je v dialogu pro vy´beˇr souboru stisknuto Open, je otevrˇen jiny´ soubor. Prˇed
sebou vid´ıme okno, ve ktere´m mu˚zˇeme rolovat a mu˚zˇeme vybrat rˇa´dek, ktery´ budeme cht´ıt
analyzovat. Pro pokracˇova´n´ı k dalˇs´ımu kroku zma´cˇkneme tlacˇ´ıtko Prˇeve´st. (Viz obra´zek
3.8.)
3.5.2 Hlavn´ı okno analyza´toru
Do okna analyza´toru se dostaneme z prˇedchoz´ıho okna za pouzˇit´ı tlacˇ´ıtka Prˇeve´st. Toto okno
3.9 slouzˇ´ı k samotne´mu nastaven´ı parametr˚u pro analy´zu a umozˇnˇuje zmeˇnu analyzovane´ho
souboru a ulozˇen´ı regula´rn´ıho vy´razu pro pozdeˇjˇs´ı pouzˇit´ı v rˇa´dkove´m klientu. Jak je videˇt
z obra´zku 3.9, hlavn´ım cˇlenem okna je GTK objekt Treeview staraj´ıc´ı se o zprˇ´ıstupneˇn´ı
jednotlivy´ch se´manticky´ch celk˚u. na kazˇde´m rˇa´dku ma´me mozˇnost nastavit, jme´no dane´
se´manticke´ jednotky, a jej´ı d˚ulezˇitost. Du˚lezˇitost mu˚zˇe naby´vat hodnot:
• Variable
• Constant
• None
• Hidden
• Unique
1Jazyk mu˚zˇe by´t v syste´mu nastaven naprˇ. promeˇnnou prostrˇed´ı LC ALL.
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Dalˇs´ım cˇlenem je samotny´ text, ktery´ reprezentuje se´mantickou jednotku. Na´sleduj´ı zadana´
omezen´ı, ktere´ mu˚zˇeme pomoc´ı okna 3.10 nastavovat, stejneˇ jako agregacˇn´ı funkci.
Pro hromadnou zmeˇnu d˚ulezˇitosti je v okneˇ vytvorˇen objekt Combobox, kdy se zmeˇn´ı
d˚ulezˇitost u vybrany´ch rˇa´dk˚u.
Jakmile je cˇloveˇk spokojen s t´ım, jak dany´ uzˇivatelsky prˇ´ıveˇtivy´ vy´raz vypada´ mu˚zˇe si ho
ulozˇit do souboru.2 Na´sledneˇ mu˚zˇe by´t tlacˇ´ıtkem analyse spusˇteˇna analy´za dane´ho souboru a
v prˇ´ıpadeˇ potrˇeby mu˚zˇe by´t analy´za tlacˇ´ıtkem prˇerusˇena. Po dokoncˇen´ı analy´zy je zobrazen
vy´sledek ve vy´stupn´ım okneˇ 3.11.
3.5.3 Okno pro zmeˇnu omezen´ı
Dialog pro zmeˇnu omezen´ı na´m umozˇnˇuje zada´vat podmı´nky pro se´mantickou jednotku
v disjunktivn´ı norma´ln´ı formeˇ. Objekt treeview v pravo na´m da´va´ mozˇnost prˇida´vat a ub´ırat
jednotlive´ cˇleny disjunkce, vlevo na´m umozˇnˇuje prˇida´vat jednotlive´ konkre´tn´ı podmı´nky.
Podmı´nek je neˇkolik typ˚u. ktere´ jsou za´visle´ na tom, zda-li se jedna´ pouze o textovou formu,
cˇi formu s dalˇs´ım v n´ıtrˇn´ım vy´znamem, na ktery´ mu˚zˇeme kla´st podmı´nky na usporˇa´da´n´ı.
3.5.4 Vy´stupn´ı okno programu
V okneˇ zobrazene´m na obr. 3.11 vid´ıme vy´stupn´ı dialog se zobrazeny´mi vy´sledky. Ulozˇeny
jsou v textovy´ch pol´ıch, takzˇe mu˚zˇeme v prˇ´ıpadeˇ potrˇeby vy´sledky kop´ırovat. pro dalˇs´ı
pouzˇit´ı. v horn´ı cˇa´sti mu˚zˇeme videˇt rˇa´dky ktere´ vyhoveˇly vsˇem podmı´nka´m a d˚ulezˇitost
n´ım typ˚um. Ve spodn´ı cˇa´sti je zobraze celkovy´ pocˇet analyzovany´ch rˇa´dk˚u a prˇ´ıpadne´ funkce
ktere´ byly zvoleny.
2Forma´t ulozˇen´ı je da´n reprezentac´ı objekt˚u prˇi pouzˇit´ı modulu pickle. Forma´t nen´ı jednodusˇe uzˇivatelsky
cˇitelny´ ovsˇem to nebylo ani u´cˇelem.
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Uživatel
Vyber soubor
Vyber řádek souboru Zvol typy důležitosti
Vytvoř dotaz
Změň jméno
Vlož omezující podmínky
Smaž omezující podmínku
Uprav omezující podmínku
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
Systém
Zvol agregační funkci
Filtruj
Zobraz výsledek vyhovujících řádků
Zobraz výsledek agregačnáích funkcí
*
*
*
*
*
*
*
*
Cron, časovač
*
*
*
*
*
*
*
*
Obra´zek 3.1: Diagram prˇ´ıpad˚u uzˇit´ı pro syste´m. Popisuje jake´ funkce budou uzˇivateli po-
skytnuty.
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Systém ufre
«spustitelný soubor»
Grafické uživatelské rozhraní
«spustitelný soubor»
Řádkový klient
«file»
Vstupní soubor pro analýzu
*
*
«knihovna»
GTK
«import»
*
*
«file»
Uživatelsky přívětivý regulární výraz
*
*
*
*
«knihovna»
Analyser«document»
Výstup analzyátoru
*
*
*
*
Obra´zek 3.2: Diagram architektury aplikace, popisuje dva typy rozhran´ı, ktere´ jsou
pouzˇitelne´ pro ovla´da´n´ı analyza´toru. Vstupem je extern´ı soubor se za´znamy, vy´stupem
je pak vy´stupn´ı dokument analyza´toru a u graficke´ho rozhran´ı take´ mozˇnost ulozˇen´ı re-
gula´rn´ıho vy´razu.
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Obra´zek 3.3: Diagram konceptua´ln´ıho na´vrhu trˇ´ıd.
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:UserFriendlyRE
{FORALL}
:Parser
init(řádek)
parse()
{FORALL}
:Word - specializace
get expressions()
:Interface
:REsemantic - specializace
init()
:Query
add_podminka(text_podminky,typ)
{LOOP}
:Podminky
init(text,typ)
change_name(jméno)
change_importance(typ)
init()
delete_podminka()
destroy
init(řádek)
check(typ)
Obra´zek 3.4: Diagram sekvence, ukazuj´ıc´ı posloupnost prˇeda´va´n´ı zpra´v a tvorby trˇ´ıd pro
tvorbu uzˇivatelsky prˇ´ıveˇtive´ho regula´rn´ıho vy´razu s mozˇnost´ı u´prav jme´na, d˚ulezˇitosti a
pra´ci s omezen´ımi.
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:UserFriendlyRE:Interface :REsemantic - specializace:Analyser
get_python_re()
get_python_re()
{FORALL row}
analyse()
check conditions()
Obra´zek 3.5: Diagram sekvence, pro analyza´tor regula´rn´ıho vy´razu. Ukazuje, jak je prove-
dena analy´za. Nejpodstatneˇjˇs´ı je inicializace a prˇeda´n´ı parametr˚u odpov´ıdaj´ıc´ıch omezen´ım,
agregacˇn´ım funkc´ım a analyzovane´mu souboru. Potom je v cyklu vola´na metoda analyse(),
prˇi kazˇde´m spusˇteˇn´ı je analyzova´n jeden rˇa´dek.
Obra´zek 3.6: Na´vrh postupu krok˚u pro vy´beˇr rˇa´dku.
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Zobrazeno okno Analyzátoru
Průběh
/ Stisknuto tlačítko pro analýzu
Dialog podmínek zobrazen
Zvolen typ podmínky
/ Stisknuto tlačítko podmínek
Řádek sady podmínek vybrán
/ Vyber řádek sady
Nastaven text podmínky
Podmínka přidána
/ Stisknuto tlačítko odstranit sadu
Vybrán řádek podmínky
/ Stisknuto tlačítko odstranit podmínku
/ Volba řádku podmínky
/ Stisknuto tlačítko přidat sadu
Zrušeno zpracování
/ Stisknuto tlačítko zrušit
Výstupní dialog
/ Okamžité ukončení práce
/ Sytém dokončí práci
Sémantická jednotka zvolena
/ Vybrání řádku
Jiné jméno
Jiný typ duležitosti
/ Změnit jméno
/ Změnit typ důležitosti
/ Stisknuto tlačítko pro ukončení dialogu
/ Stisknuto tlačítko zpět
Obra´zek 3.7: Na´vrh postupu krok˚u prova´deˇny´ch v analyza´toru pro dany´ zvoleny´ rˇa´dek.
Sˇipky do stejne´ho stavu zduraznˇuj´ı, zˇe je provedena akce, ale nedojde ke zmeˇne stavu. Ze
vsˇech stav˚u u´pravy podmı´nek je mozˇno ve´st sˇipku zpeˇt na stav dialog podmı´nek zobrazen.
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Obra´zek 3.8: U´vodn´ı okno syste´mu, umozˇnˇuj´ıc´ı vy´beˇr souboru a rˇa´dku.
Obra´zek 3.9: Hlavn´ı okno, ktere´ umozˇnˇuje u´pravy podmı´nek a vy´raz˚u
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Obra´zek 3.10: Okno u´pravy podmı´nek, prˇida´va´n´ı, rusˇen´ı. Zmeˇnu agregacˇn´ı funkce.
Obra´zek 3.11: Okno s vy´stupem, zobrazuje vyhovuj´ıc´ı rˇa´dky a vy´sledky funkc´ı.
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Kapitola 4
Implementace
4.1 Opravy navrzˇene´ho modelu
V prˇedchoz´ı kapitole jsme navrhli model, ktery´ meˇl implementovat danou funkcionalitu.
Na´vrh byl revidova´n a opraven oproti na´vrhu, ktery´ byl soucˇa´st´ı semestra´ln´ıho projektu. Na-
razili jsme na proble´my s rozdeˇlova´n´ım rˇa´dku na shluky souvisej´ıc´ıch znak˚u. Da´le bylo upra-
veno nava´za´n´ı podmı´nek, ktere´ sice patrˇ´ı k analyza´toru, ale mus´ı by´t spojeny s konkre´tn´ı
se´mantickou jednotkou, kv˚uli vnorˇen´ı operac´ı do se´manticky´ch jednotek.
4.1.1 Opravy deˇlen´ı rˇa´dku
Prˇi prvn´ıch pokusech prˇi deˇlen´ı rˇa´dku na da´le jizˇ nedeˇlitelne´ jednotky jsme zjistili, zˇe
potrˇebujeme jemneˇjˇs´ı deˇlen´ı. Pu˚vodneˇ bylo navrzˇeno deˇlen´ı na shluky p´ısmen cˇ´ıslic a
oddeˇlovacˇe.
Prˇi spusˇteˇn´ı se na´m rˇa´dek rozdeˇlil na tyto celky spra´vneˇ, ale pro na´sledne´ skla´da´n´ı do
se´manticky´ch jednotek jsme potrˇebovali jesˇteˇ neˇktere´ z mezislovn´ıch oddeˇlovacˇ˚u aby meˇli
vy´znamneˇjˇs´ı va´hu. Proto jsme vytvorˇili vy´znamne´ oddeˇlovacˇe, ktere´ da´le deˇl´ı mnozˇinu
oddeˇlovac´ıch znak˚u na dalˇs´ı pod celky. Mezi vy´znamne´ byli zarˇazeny:
B´ıle´ znaky – Vsˇechny znaky patrˇ´ıc´ı do trˇ´ıdy kterou obsahuje regula´rn´ı vy´raz \s.
Uvozovky – Vy´znacˇne´ pro vytvorˇen´ı slozˇen´ı da´le nedeˇlene´ho obsahu v uvozovka´ch, ktery´
mu˚zˇe obsahovat jaky´koliv jiny´ znak
Lomı´tko – Potrˇeba pro rozdeˇlova´n´ı cest v adresa´rˇ´ıch
Tecˇka – Mı´va´ specia´ln´ı vy´znam, naprˇ. v IP adrese, cˇi v URL
Vytvorˇili jsme potrˇebne´ trˇ´ıdy odvozene´ od trˇ´ıdy Word, ktera´ reprezentuje tyto shluky. T´ım
jsme dosa´hli veˇtsˇ´ı granularity a podarˇilo se na´m implementovat deˇlen´ı, uvnitrˇ ktere´ho jsme
na´sledneˇ mohli pouzˇ´ıvat opakova´n´ı intern´ıch znak˚u, naprˇ. u se´manticke´ jednotky v uvo-
zovka´ch jsme mohli rˇ´ıci, zˇe se uvnitrˇ mu˚zˇe vyskytnout libovolny´ jiny´ znak nezˇ uvozovka.
Na´hrada regula´rn´ıch vy´raz˚u intern´ı reprezentac´ı
V projektu jsme vytvorˇili vlastn´ı implementaci regula´rn´ıch vy´raz˚u. Implementace je pouzˇita
na u´rovni deˇlen´ı a spojova´n´ı da´le nedeˇlitelny´ch jednotek.
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K vytvorˇen´ı vlastn´ı zjednodusˇene´ implementace regula´rn´ıch vy´raz˚u na´s vedla mysˇlenka
budouc´ı potrˇeby pra´ce s teˇmito vy´razy. Obecne´ regula´rn´ı vy´razy jsou pro veˇtsˇinu lid´ı ne-
pouzˇitelne´, protozˇe maj´ı prˇ´ıliˇs expresivn´ı syntaxi. Potrˇebovali jsme zachovat nedeˇlitelne´
jednotky jako je sluk znak˚u cˇi cˇ´ıslic, tak aby uzˇivatel nemohl pracovat azˇ na u´rovni jednot-
livy´ch znak˚u. Toho mu˚zˇeme da´le vyuzˇ´ıt ke zjednodusˇene´mu za´pisu, kdy naprˇ. za IP adresu
oznacˇ´ıme vsˇe, co obsahuje cˇtyrˇi cˇ´ısla oddeˇlena´ tecˇkami. Tato pra´ce s regula´rn´ımy vy´razy je
pouzˇita pouze na u´rovni vnitrˇn´ıho rozdeˇlova´n´ı rˇa´dku, pro samotnou analy´zu jsou vy´razy
na´sledneˇ prˇevedeny do klasicky´ch regula´rn´ıch vy´raz˚u jazyka Python. Implementace neklade
d˚uraz na optimalitu oproti implementaci regula´rn´ıch vy´raz˚u v modulu Re jazyka Python,
ale pomohla na´m zjednodusˇit vy´razy.
Vy´sledkem zjednodusˇen´ı je zachova´n´ı shluk˚u znak˚u, ktere´ by v prˇ´ıpadeˇ potrˇeby rozsˇ´ıˇren´ı
aplikace dovolovali jednodusˇsˇ´ı manipulaci s jednotkami, jejich slucˇova´n´ı a rozdeˇlova´n´ı na
jednodusˇsˇ´ı uzˇivatelske´ u´rovni.
4.1.2 Nava´za´n´ı podmı´nek
Podmı´nky v p˚uvodn´ım na´vrhu meˇly by´t nava´za´ny na analyza´tor s vyuzˇit´ım uzˇivatelsky
prˇ´ıveˇtive´ho regula´rn´ıho vy´razu. Zva´zˇen´ım mozˇnost´ı jsme dospeˇli k na´zoru, zˇe takove´ to
omezen´ı je azˇ moc volne´ a nebylo by mozˇnost kontrolovat jestli podmı´nky jsou v˚ubec smys-
luplneˇ zadane´. Do trˇ´ıd staraj´ıc´ı se o danou se´mantickou jednotku je vlozˇena funkcˇnost ob-
stara´vaj´ıc´ı kontrolu toho, zda-li text dany´ parametrem je vy´razem dane´ jednotky, v prˇ´ıpadeˇ
neu´speˇchu je vyvola´na vy´jimka patrˇ´ıc´ı k dane´mu typu, ktera´ mu˚zˇe by´t na vysˇsˇ´ı u´rovni od-
chycena a dle toho se zachova´ uzˇivatelske´ rozhran´ı.
Za´sadn´ı funkcˇnost´ı je rovneˇzˇ prˇida´n´ı porovna´va´n´ı dvou rˇeteˇzc˚u na u´rovni se´manticke´ jed-
notky. Funkcˇnost musela by´t na te´to u´rovni, protozˇe jsme potrˇebovali porovna´vat typy
vzhledem k jejich se´manticke´mu vy´znamu. V prˇ´ıpadeˇ se´manticke´ jednotky reprezentuj´ıc´ı
datum jsme museli konvertovat rˇeteˇzce na datum a porovna´vat jejich vy´znam vzhledem
k vy´znamu datu, obdobneˇ u cˇ´ıselny´ch hodnot.
4.2 Za´vislosti
Program byl navrzˇen pro implementaci v jazyce Python, implementace a testova´n´ı prob´ıhalo
s verz´ı 2.4.4. Byly pouzˇity standardn´ı knihovny pro jazyk Python.
re – modul pro pra´ci s regula´rn´ımi vy´razy jazyka Python.
os – modul vyuzˇit pro pra´ci se soubory, kontrola jejich existence, z´ıska´n´ı absolutn´ıch cest
z symbolicky´ch odkaz˚u.
sys – modul vyuzˇit pro nestandardn´ı ukoncˇova´n´ı aplikace.
pickle – modul pro ukla´da´n´ı a cˇten´ı dat a trˇ´ıd do/ze souboru. V nasˇ´ı aplikaci je pouzˇito
pro ulozˇen´ı potrˇebny´ch dat uzˇivatelsky prˇ´ıveˇtive´ho vy´razu pro dalˇs´ı analy´zu.
locale – modul pro lokalizaci, nastavuje lokalizaci LC TIME na hodnotu C, kv˚uli spra´vne´
pra´ci s daty. Syste´move´ za´znamy toto ko´dova´n´ı vyuzˇ´ıvaj´ı implicitneˇ.
datetime – modul pro pra´ci s daty, poskytuje funkce rozdeˇlen´ı textove´ho data do intern´ı
reprezentace.
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GTK – za´kladn´ı modul pro pra´ci s GTK grafickou knihovnou, ve ktere´ je aplikace tvorˇena,
minima´ln´ı verze knihovny GTK je 2.6.
GTK.glade – rozsˇiˇruj´ıc´ı modul knihovny GTK pro dynamicke´ nahra´va´n´ı uzˇivatelsky´ch
rozhran´ı z extern´ıch XML soubor˚u. Pro na´vrh jsme pouzˇili verzi Glade 3.
gobject – nadtrˇ´ıda prvk˚u z knihovny GTK.
Tyto verze nen´ı trˇeba zcela nutneˇ dodrzˇet, ovsˇem doporucˇujeme je jako testovac´ı prostrˇed´ı.
Verzi PyGTK je nutno dodrzˇet poneˇvadzˇ program vyuzˇ´ıva´ GTK.CellRendererCombo, ktery´
je novy´ od verze 2.6 a je programem vyuzˇ´ıva´n. Graficky´ na´vrhovy´ syste´m Glade 3 nen´ı
potrˇeba v prˇ´ıpadeˇ pouzˇ´ıvan´ı programu. Nutny´ je pro na´vrh. Testova´no bylo i Glade 2, ve
ktere´m rovneˇzˇ okenn´ı prostrˇed´ı je mozˇne´ modifikovat.
4.3 Implementace modelu
Model jsme implementovali rozlozˇen´ım funkcionality do mnoha soubor˚u, kde kazˇdy´ soubor
obsahuje pouze jednu trˇ´ıdu, mimo trˇ´ıd staraj´ıc´ıch se o okenn´ı subsyste´m. Tento prˇ´ıstup
byl zvolen pro lepsˇ´ı orientaci mezi trˇ´ıdami a rovneˇzˇ aby kop´ıroval navrzˇeny´ model. Model
je deˇla´n pokud mozˇno robustn´ı cestou, tak aby bylo mozˇne´ libovolnou trˇ´ıdu nahradit, cˇi
prˇidat funkcionalitu.
4.3.1 Rozlozˇen´ı funkcionality podle soubor˚u
File.py – Je obaluj´ıc´ı knihovnou pro pra´ci se soubory, obsahuj´ıc´ı metody na inicializaci
souboru, nacˇten´ı rˇa´dku textu ze souboru a z dane´ pozice. Jde o obaluj´ıc´ı trˇ´ıdu nad
standardn´ımi funkcemi v jazyce Python pro pra´ci se soubory. Byla vytvorˇena pro
budouc´ı potrˇebu nahradit standardn´ı funkci za jinou, kv˚uli mozˇne´ optimalizaci.
Row.py – Obsahuje funkce pro pra´ci nad trˇ´ıdou File o kterou se stara´. Umozˇnˇuje prova´deˇt
mozˇne´ konverze jesˇteˇ prˇed prˇeda´n´ım samotne´mu zpracova´n´ı. V nasˇem prˇ´ıpadeˇ je
vzˇdy odstraneˇn znak konce rˇa´dku kv˚uli chybne´mu zobrazova´n´ı v okenn´ım prostrˇed´ı.
Obsahuje metody, ktera´ vra´t´ı pozici a text z dane´ho rˇa´dku nacˇtene´ho metodou read()
trˇ´ıdy File.
Word.py – Za´kladn´ı nadtrˇ´ıda od ktere´ jsou odvozeny trˇ´ıdy znamenaj´ıc´ı shluky znak˚u,
cˇ´ıslic, mezislovn´ıch oddeˇlovac´ıch znak˚u. Obsahuje metody staraj´ıc´ı se o pra´ci se za´-
kladn´ımi celky, navrac´ı regula´rn´ı vy´raz reprezentuj´ıc´ı danou hodnotu. Do Trˇ´ıdy je
ulozˇen reprezentant dane´ho vy´razu, pozice na ktere´ se nacha´z´ı a prˇ´ımo definic´ı trˇ´ıdy
je zabudova´n na zacˇa´tku, i jak vypada´ reprezentace dane´ho celku. takzˇe naprˇ. pro
cˇ´ıslo je intern´ım reprezentantem : \d.
AlphaWord.py – Trˇ´ıda odvozena´ z trˇ´ıdy Word, obsahuje metody a prˇedefinova´va´ trˇ´ıdu,
tak aby mohla dana´ trˇ´ıda reprezentovat shluk norma´ln´ıch abecedn´ıch znak˚u.
BlankWord.py – Trˇ´ıda odvozena´ od trˇ´ıdy Word, a reprezentuj´ıc´ı shluk b´ıly´ch znak˚u,
jej´ım reprezentantem je znak v Python regula´rn´ıch vy´razech \s.
DigitWord.py – Trˇ´ıda odvozena´ od trˇ´ıdy Word reprezentuj´ıc´ı shluk cˇ´ıselny´ch znak˚u ja-
zyka Python: \d.
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DotWord.py – Trˇ´ıda odvozena´ od trˇ´ıdy Word reprezentuj´ıc´ı shluk znak˚u tecˇka. Tuto trˇ´ıdu
jsme museli dodeˇlat, byla nutna´ pro oddeˇlen´ı znaku tecˇka od ostatn´ıch oddeˇlovac´ıch
znak˚u.
SlashWord.py – Trˇ´ıda odvozena´ od trˇ´ıdy Word reprezentuj´ıc´ı shluk znak˚u lomı´tko. Potrˇe-
bovali jsme vytvorˇit Strukturu reprezentuj´ıc´ı adresa´rˇovou cestu, proto jako v prˇed-
choz´ım prˇ´ıpadeˇ musela by´t tato trˇ´ıda vycˇleneˇna z ostatn´ıch oddeˇlovac´ıch znak.
QuoteWord.py – Trˇ´ıda odvozena´ od trˇ´ıdy Word reprezentuj´ıc´ı shluk znak˚u uvozovek.
Tuto trˇ´ıdu jsme museli vycˇlenit z d˚uvodu potrˇeby naj´ıt pa´rovy´ znak uvozovek prˇi
vytva´rˇen´ı se´manticke´ho celku v uvozovka´ch.
InterWord.py – Trˇ´ıda odvozena´ od trˇ´ıdy Word reprezentuj´ıc´ı znaky oddeˇlovacˇ˚u slov.
Takzˇe mus´ı obsahovat zbyle´ znaky, ktere´ se nezarˇadili do ostatn´ıch trˇ´ıd.
InterWords.py – Obalovac´ı trˇ´ıda nad trˇ´ıdou InterWord, ktera´ ma´ za u´kol prove´st mozˇne´
konverze mezislovn´ıch znak˚u, v nasˇem prˇ´ıpadeˇ nen´ı te´to mozˇnosti vyuzˇito. Trˇ´ıda
pouze prˇeda´va´ mezislovn´ı znaky da´le do trˇ´ıdy reprezentuj´ıc´ı Parser.
Parser.py – Soubor obsahuje trˇ´ıdu staraj´ıc´ı se o rozdeˇlen´ı rˇa´dku na da´le nedeˇlitelne´ celky
odvozene´ od trˇ´ıdy Word, tato metoda pomoc´ı metody findall objektu re nalezne
vsˇechny takto definovane´ celky. a urcˇ´ı do jake´ trˇ´ıdy patrˇ´ı dany´ shluk. Trˇ´ıda obsa-
huje metodu, ktera´ vra´t´ı pole ulozˇeny´ch rozdeˇlen´ı na trˇ´ıdy odvozene´ od trˇ´ıdy Word.
REsemantic.py - Obecna´ trˇ´ıda reprezentuj´ıc´ı se´mantickou jednotku, jednotku, ktera´ je
reprezentova´na svy´m jme´nem, d˚ulezˇitost´ı, reprezentacˇn´ım textem a pozici v textu
a cˇ´ıslem vzoru podle ktere´ho byl reprezentant nalezen. Trˇ´ıda obsahuje pole repre-
zentant˚u, ktere´ je mozˇno pouzˇ´ıt na hleda´n´ı na shodu v analyzovane´m textu. Trˇ´ıda
obsahuje na´sleduj´ıc´ı d˚ulezˇite´ metody, ktere´ jsou vyuzˇ´ıva´ny prˇi analy´ze:
• is unique – Metoda ktera´ testuje zda-li je dana´ hodnota unika´tn´ı, slouzˇ´ı na
ulozˇen´ı hodnot do mnozˇiny a test unika´tnosti. Pokud je unika´tn´ı, je vstupn´ı
hodnota vlozˇena do mnozˇiny, a navra´cena hodnota True, jinak False.
• is contain – Jedna z metod pro testova´n´ı podmı´nek pro danou se´mantickou jed-
notku, testuje zda-li rˇeteˇzec je obsazˇen v dane´m textu. V nasˇem programu je tato
hodnota testova´na vzˇdy jako jedina´ vzhledem k textove´ reprezentaci. Nezda´lo se
uzˇitecˇne´ pro testova´n´ı na obsazˇenost testovat konvertovanou hodnotu.
• is equal – kontrola na shodnost dany´ch hodnot, je porovna´va´no v konvertovane´
podobeˇ, takzˇe naprˇ. hodnota typu Size 1kb je konvertovana´ na cˇ´ıselnou hodnotu
1024, 0 a mus´ı by´t proto testova´na na shodu s konvertovanou hodnotou.
• is bigger – Test prˇevedene´ podmı´nky na to zda-li je hodnota stejna´ nebo veˇtsˇ´ı,
tyto testy jsou povoleny pouze u typ˚u u ktery´ch lze takto porovna´vat, proto je
porovna´n´ı omezeno pouze na cˇ´ıselne´ a datumove´ typy.
• is smaller – Test prˇevedene´ podmı´nky na to zda-li je hodnota stejna´ nebo mensˇ´ı.
Omezen´ı je stejne´ jako u podmı´nky is bigger.
• get python reg – metoda vra´t´ı regula´rn´ı vy´raz v jazyce python, ktery´ reprezen-
tuje se´manticka´ jednotka. Vy´raz je vracen dle nastavene´ promeˇnne´ d˚ulezˇitosti,
ktera´ slouzˇ´ı k nastaven´ı d˚ulezˇitosti.
• get ret – Konverze vstupn´ıho rˇeteˇzce na hodnotu odpov´ıdaj´ıc´ıho vzoru.
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Phrase.py – Obsahuje trˇ´ıdu odvozenou od trˇ´ıdy REsemantic reprezentuj´ıc´ı libovolny´ text
v uvozovka´ch, tato trˇ´ıda je analyzova´na jako prvn´ı, a vnitrˇn´ı smysl textu v uvozovka´ch
se da´le neanalyzuje.
Dat.py – Obsahuje trˇ´ıdu odvozenou od trˇ´ıdy REsemantic reprezentuj´ıc´ı datum a a cˇas, pro
testova´n´ı podmı´nek a na´vratove´ typy je text prˇeveden na typ Datetime reprezentovany´
v jazyce.
IP.py – Obsahuje trˇ´ıdu odvozenou od trˇ´ıdy REsemantic reprezentuj´ıc´ı IP adresu. Vnitrˇn´ı
vy´znam nen´ı da´le interpretova´n, je urcˇeno, zˇe se jedna´ o IP adresu, vsˇechny operace
porovna´va´n´ı jsou prova´deˇny v textove´ podobeˇ.
Size.py – Reprezentace trˇ´ıdy Size, staraj´ıc´ı se o reprezentaci a operace spojene´ s velikost´ı
ktera´ je uda´na v bytech, kilobytech, megabytech a gigabitech, hodnoty jsou prˇevedeny
do intern´ı reprezentace odpov´ıdaj´ıc´ı velikosti v bytech.
URL.py – Obsahuje trˇ´ıdu odvozenou od trˇ´ıdy REsemantic reprezentuj´ıc´ı URL adresu,
tento typ se v analyzovany´ch syste´movy´ch za´znamech nevyskytoval, proto nen´ı d˚usledneˇ
otestova´n. Je prˇipraven pro budouc´ı pouzˇit´ı.
Path.py – Reprezentace cesty v souborove´m syste´mu unixove´ho typu, ktery´ mus´ı zacˇ´ınat
znakem lomı´tka.
Value.py – Reprezentace obecne´ hodnoty, bez dalˇs´ıho vnitrˇn´ıho vy´znamu. Je nad n´ım
mozˇno prova´deˇt stejne´ operace jako nad typem Size.
Zbytek.py – Obsahuje trˇ´ıdu odvozenou od trˇ´ıdy REsemantic reprezentuj´ıc´ı zbytek, spojen´ı
a symboly ktere´ nemaj´ı dalˇs´ı vnitrˇn´ı smysl, ktery´ se nepodarˇilo zachytit v prˇedchoz´ıch
trˇ´ıda´ch. Mus´ı by´t testova´no na vy´skyt azˇ v posledn´ım kroku, tak aby nedosˇlo k za-
chycen´ı vsˇeho t´ımto typem.
UserFriendlyRE.py – Trˇ´ıda reprezentuj´ıc´ı kompletn´ı uzˇivatelsky prˇ´ıveˇtivy´ vy´raz, a na´st-
roje na jeho tvorbu. Trˇ´ıda obsahuje 2 za´sadn´ı metody, ktere´ vykona´vaj´ı vesˇkerou
funkcˇnost.
• heureistic – Pokus´ı se nale´zt vsˇechny se´manticke´ jednotky v dane´m rˇa´dku. Hleda´n´ı
prob´ıha´ sekvencˇneˇ, podle subjektivn´ı d˚ulezˇitosti typ˚u a jejich slozˇitosti. Nejslo-
zˇiteˇjˇs´ı typy by se meˇli hledat prvn´ı. tato metoda interneˇ pouzˇije metodu hledani,
ktera´ se postara´ o pr˚uchod prˇes vsˇechny vzory pro dany´ se´manticky´ typ. Tato
metoda na´sledneˇ pouzˇije pro intern´ı pouzˇit´ı metodu check pro kontrolu a vyhod-
nocen´ı zdali se dana´ se´manticka´ jednotka pro konkre´tn´ı vzor v rˇa´dku nale´za´, cˇi
nikoliv. V prˇ´ıpadeˇ nalezen´ı se oznacˇ´ı a pokracˇuje se v prohleda´va´n´ı. Tato funkce
je napsa´na dosti slozˇiteˇ, protozˇe jsme museli implementovat hleda´n´ı v na´mi vy-
tvorˇeny´ch regula´rn´ıch vy´razech.
• get python reg – Metoda vytvorˇ´ı kompletn´ı regula´rn´ı vy´raz jazyka python. Vy´raz
je slozˇen z jednotlivy´ch regula´rn´ıch vy´raz˚u pro se´manticke´ jednotky.
Query.py – Obsahuje trˇ´ıdu staraj´ıc´ı se o jednu sadu podmı´nek. podmı´nky pro se´mantickou
jednotku tvorˇ´ı disjunktivn´ı norma´ln´ı formu. Trˇ´ıda query je jednou cˇa´st´ı. Vyjadrˇuje
jednu konjunkci, disjunktivn´ı norma´ln´ı formy:
pominka1 ∧ pominka2 ∧ · · ·
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Podminka.py – Obsahuje trˇ´ıdu jedne´ podmı´nky obsazˇene´ ktere´ se vyuzˇ´ıvaj´ı ve trˇ´ıdeˇ
Query.
Analyser.py – Trˇ´ıda analyza´toru. Jako vstup jsou pouzˇity se´manticke´ jednotky uzˇivatelsky
prˇ´ıveˇtive´ho regula´rn´ıho vy´razu a prˇidane´ podmı´nky dane´ na analyza´tor. a obsahuje
jedinou d˚ulezˇitou metodu ktera´ se jmenuje analyse. Ta provede analy´zu jednoho
rˇa´dku a vy´stup je posla´na hodnota odpov´ıdaj´ıc´ı dane´mu rˇa´dku, pokud rˇa´dek vyho-
vuje. Jinak je navra´cena hodnota None. V te´to funkci se rovneˇzˇ pocˇ´ıtaj´ı agregacˇn´ı
funkce zadane´ prˇes uzˇivatelske´ rozhran´ı.
ufre gui.py – Hlavn´ı soubor pro spousˇteˇn´ı graficke´ho uzˇivatelske´ho rozhran´ı. Obsahuje
nava´za´n´ı na dynamicky nahra´vany´ vzhled prˇe knihovnu GTK-glade. Soubor vytva´rˇ´ı
trˇ´ıdy obsluhuj´ıc´ı uda´losti, ktere´ nastanou v oknech a prova´d´ı analy´zu ve vla´knu, tak
aby z˚ustalo v provozu hlavn´ı vla´kno a nez˚ustala program v nepouzˇitelne´m stavu.
V souboru se nacha´z´ı trˇ´ıda funguj´ıc´ı jako wrapper nad trˇ´ıdami pro ovla´da´n´ı uda´lost´ı
a automaticky navazuje vsˇechny metody jako ovladacˇe uda´lost´ı v okneˇ.
ufre cli.py – Klient pro prˇ´ıkazovou rˇa´dku. Soubor obsahuje funkcˇnost tohoto rˇa´dkove´ho
klienta. Stara´ se o obsluhu prˇ´ıkazove´ rˇa´dky a pokud se nevyskytne chyba prˇi zpra-
cova´n´ı, prova´d´ı analy´zu zadane´ho souboru pomoc´ı ulozˇene´ho regula´rn´ıho vy´razu.
Jako regula´rn´ı vy´raz je bra´n soubor, ktery´ je vyexportova´n, po tvorbeˇ v graficke´m
uzˇivatelske´m rozhran´ı.
Trˇ´ıdy jsou rozcˇleneˇny do soubor˚u dle jej´ıch vy´znamu. Za´kladn´ı trˇ´ıdy z pohledu modelu
se nacha´z´ı kazˇda´ v jedine´m souboru kv˚uli prˇehlednosti a na´vaznosti na model. T´ım jsme
usˇetrˇili cˇas pro pochopen´ı modelu a nalezen´ı trˇ´ıd.
4.4 Mozˇnosti pouzˇit´ı
Aplikace je urcˇena pro analy´zu syste´movy´ch za´znamu˚. Od toho se odv´ıj´ı mozˇnosti pouzˇit´ı
aplikace. Vytvorˇili jsme dveˇ mozˇnosti, jak s aplikac´ı pracovat. Bud’ interaktivneˇ prˇes gra-
ficke´ uzˇivatelske´ prostrˇed´ı, cˇi prˇes program pro prˇ´ıkazovou rˇa´dku. Program pro Graficke´
uzˇivatelske´ prostrˇed´ı na´m nab´ız´ı mozˇnosti, jak vyb´ırat rˇa´dky a kla´st omezen´ı na vy´beˇry.
Klienta pro prˇ´ıkazovou rˇa´dku mu˚zˇeme spousˇteˇt da´vkoveˇ a nava´zat jeho vyhodnocen´ı na
prˇ´ıpadne´ dalˇs´ı akce.
4.4.1 Graficke´ho uzˇivatelske´ rozhran´ı
Graficke´ uzˇivatelske´ rozhran´ı poskytuje komfort okenn´ıho prostrˇed´ı a interaktivn´ı pra´ce. Prˇi
pra´ci mu˚zˇeme doladit omezen´ı a vizua´lneˇ kontrolovat vy´stupy a snazˇit se o jejich korekce,
naprˇ. podle ocˇeka´vane´ vy´stupn´ı hodnoty pocˇtu nalezeny´ch rˇa´dk˚u.
Graficke´ prostrˇed´ı jsme vytvorˇili pro snadnou tvorbu uzˇivatelsky prˇ´ıveˇtivy´ch regula´rn´ıch
vy´raz˚u. Uzˇivateli je nab´ıdnut seznam se´manticky´ch jednotek dane´ho zvolene´ho rˇa´dku a
uzˇivatel ma´ mozˇnost je upravovat. Pro kazˇdy´ celek ma´ mozˇnost nastavit jme´no. Jme´no je
pouzˇito prˇi vytva´rˇen´ı agregacˇn´ıch funkc´ı, kde funkce bude sva´za´na s t´ımto jme´nem. V bu-
douc´ı verzi mu˚zˇe by´t jme´no pouzˇito pro lepsˇ´ı specifikaci vy´stupu, kdy by si uzˇivatel mohl
zvolit i porˇad´ı dane´ho se´manticke´ho celku. V te´to verzi programu nen´ı implementova´no,
poneˇvadzˇ tato funkce by meˇla pouze kosmeticky´ charakter serˇazen´ı podle zvoleny´ch jmen.
Dalˇs´ı funkc´ı, co je uzˇivateli nab´ıdnuta, je mozˇnost nastavit d˚ulezˇitost dane´ se´manticke´ jed-
notky. Ta ovlivnˇuje, jak je jednotka zpracova´na. Pak mu˚zˇe uzˇivatel nastavit podmı´nky pro
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jednotku, ktere´ omezuj´ı vy´beˇr zadane´ho vy´razu v disjunktivn´ı norma´ln´ı formeˇ.
Hlavn´ım d˚uvodem existence a mozˇnost´ı pouzˇit´ı je pra´veˇ interaktivn´ı analy´za zalozˇena´ na
tom, zˇe uzˇivatel potrˇebuje zjistit danou veˇc okamzˇiteˇ. To znamena´, zˇe si zvol´ı rˇa´dek a ome-
zuj´ıc´ı podmı´nky a okamzˇiteˇ po stisku tlacˇ´ıtka je mu nab´ıdnut vy´sledek, podle ktere´ho se
mu˚zˇe zachovat. Prˇ´ıpadneˇ podle uva´zˇen´ı zareagovat. Druhou mozˇnost´ı pouzˇit´ı je vytvorˇen´ı
vhodne´ho vy´razu tak, aby byl pouzˇitelny´ pro klienta prˇ´ıkazove´ rˇa´dky. Takzˇe je vytvorˇen
naprˇ. vy´raz ktery´ ma´ za u´kol vypsat unika´tn´ı IP adresy v dane´m souboru. Ten pak bude
spousˇteˇn naprˇ. kazˇdy´ ty´den a mohou by´t takto vytva´rˇeny statistiky IP adres, cozˇ odra´zˇ´ı
pozˇadavek na rˇa´dkove´ho klienta.
4.4.2 Rˇa´dkovy´ analyza´tor
Rˇa´dkovy´ analyza´tor je velmi jednoduchy´. Neposkytuje interaktivn´ı pra´ci s uzˇivatelsky
prˇ´ıveˇtivy´mi vy´razy. Neumozˇnˇuje ani zmeˇnu vy´raz˚u. Vsˇe mus´ı by´t zvoleno jizˇ prˇi konstrukci
vy´razu v graficke´m prostrˇed´ı.
Acˇkoliv nema´ mozˇnosti graficke´ho prostrˇed´ı, jeho s´ıla tkv´ı v jednoduchosti a da´vkove´m
zpracova´n´ı. Mozˇnost´ı pouzˇit´ı by bylo spojen´ı s aplikac´ı cron, cˇi podobne´ aplikace na
spousˇteˇn´ı prˇ´ıkaz˚u v nastaveny´ cˇas, Pouzˇit´ı by mohlo by´t, jak je naznacˇeno v prˇedchoz´ım
prˇ´ıkladeˇ (naprˇ. kontrola kazˇdoty´denn´ı testy unika´tn´ıch IP adres). Zvla´sˇteˇ ve spojen´ı s ro-
tac´ı syste´move´ho za´znamu, kdy by rotace na´sledovala pro proveden´ı teˇchto vy´raz˚u, tak by
mohlo by´t sledova´no naprˇ. jake´ IP adresy se prˇipojuj´ı, ve ktere´ ty´dny v roce a mohl by se
prova´deˇt neˇjaky´ druh statisticke´ analy´zy jako naprˇ. dolova´n´ı v datech OLAP technikami.
Dalˇs´ım zp˚usobem pouzˇit´ı bude spojen´ı s dalˇs´ım programem rourou, cˇi jiny´m zp˚usobem spo-
jene´ aplikace, kde muzˇe by´t vy´sledek spojen naprˇ. s tvorbou firewallove´ho pravidla. Mohlo
by by´t nastavena za´vislost povolen´ı cˇi zaka´za´n´ı prˇihla´sˇen´ı dane´ho uzˇivatele v syste´mu po
splneˇn´ı urcˇity´ch podmı´nek.
4.5 Pra´va uzˇivatele
Spousˇteˇn´ı programu nen´ı nijak omezeno na uzˇivatelska´ pra´va. Program mu˚zˇe pouzˇ´ıvat kazˇdy´
uzˇivatel syste´mu s pra´vy spousˇteˇt program. Uvedeme si omezen´ı plynouc´ı ze syste´movy´ch
za´znamu˚.
Du˚vodem omezen´ı jsou bezpecˇnostn´ı omezen´ı syste´movy´ch sluzˇeb. Mnoho syste´movy´ch
sluzˇeb beˇzˇ´ı pod pra´vy root uzˇivatele, cˇi pod jiny´m uzˇivatelem, a muzˇe nastat, zˇe se v sys-
te´move´m za´znamu mohou vyskytnout citlive´ u´daje naprˇ. prˇi nespra´vne´m prˇihla´sˇen´ı do
syste´mu se mohla vyskytnout situace, zˇe uzˇivatel napsal omylem heslo mı´sto uzˇivatelske´ho
jme´na a toto jme´no se t´ım pa´dem dostalo do souboru se sˇpatneˇ prˇihla´sˇeny´mi uzˇivateli.
Cozˇ prˇedstavuje velke´ bezpecˇnostn´ı riziko, proto veˇtsˇina syste´movy´ch za´znamu˚ se nacha´z´ı
v adresa´rˇi /var/log/ kde jsou nedostupne´ pro beˇzˇne´ho uzˇivatele.
Samozrˇejmeˇ uzˇivatel mu˚zˇe spustit sluzˇbu pod svy´m uzˇivatelsky´m u´cˇtem a nastavit syste´movy´
za´znam do adresa´rˇe, kde se dostane (obvykle nastavitelne´ v konfiguracˇn´ıch souborech). T´ım
mu bude umozˇneˇno syste´movy´ za´znam analyzovat.
Vsˇeobecneˇ jsou dveˇ mozˇnosti, jak postupovat. Mu˚zˇeme analyzovat za´znam tzv. oﬄine, ne-
boli ma´me soubor, ke ktere´mu ma´me prˇ´ıstup a nen´ı sva´za´n s konkre´tn´ı sluzˇbou a my ho
chceme analyzovat. Druhou mozˇnost´ı je mı´t dostatecˇne´ opra´vneˇn´ı na cˇten´ı z dane´ho sou-
boru. Toho lze dosa´hnout neˇkolika mozˇnostmi. Bud’ spustit program pod pra´vy opra´vneˇne´ho
uzˇivatele, cˇi opra´vneˇny´ uzˇivatel udeˇl´ı pra´vo na´m s t´ımto souborem pracovat. (V operacˇn´ım
syste´mu Linux naprˇ. prˇida´n´ım uzˇivatele do skupiny, pod kterou beˇzˇ´ı dana´ sluzˇba, cˇi prˇida´n´ım
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do rozsˇiˇruj´ıc´ıch ACL listu1). Nen´ı vhodna´ mozˇnost nastaven´ı spusˇteˇn´ı pod jiny´m efektivn´ım
ID uzˇivatele v syste´mu (naprˇ. pomoc´ı nastaven´ı set UID bitu programu s pra´vy uzˇivatele
root. T´ım by se vytvorˇila bezpecˇnostn´ı d´ıra, uzˇivatel by si mohl zobrazit libovolny´ sou-
bor syste´mu, cozˇ v zˇa´dne´m prˇ´ıpadeˇ nen´ı vhodne´. Take´ to nen´ı vhodne´ z d˚uvodu, zˇe tyto
programy mus´ı by´t maxima´lneˇ zabezpecˇeny a poskytovat co nejmensˇ´ı mozˇnosti, tak aby se
minimalizovalo nebezpecˇ´ı nalezen´ı chyby.
Omezen´ı tedy odpov´ıda´ nastaven´ı operacˇn´ıho syste´mu a prˇ´ıstupu k dany´m soubor˚um. Sa-
motny´ program nen´ı nijak vy´jimecˇny´ a nema´ udeˇlena zvla´sˇtn´ı opra´vneˇn´ı. Mu˚zˇe by´t spousˇteˇn
libovolny´m uzˇivatelem a ten s n´ım mu˚zˇe prova´deˇt analy´zu soubor˚u, ke ktery´m ma´ prˇ´ıstup.
1ACL (angl. Access Control List) – poskytuje rozsˇ´ıˇren´ı standardn´ıch pra´v v syste´mu. Rozsˇiˇruje model
vlastn´ıka a skupiny. Umozˇnˇuje mı´t veˇtsˇ´ı kontrolu nad prˇ´ıstupem k souboru, azˇ na u´rovenˇ jednotlivy´ch
uzˇivatel˚u.
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Kapitola 5
Testova´n´ı
5.1 Verze
Testova´n´ı prob´ıhalo na pocˇ´ıtacˇi s operacˇn´ım syste´mem Linux s na´sleduj´ıc´ı konfigurac´ı:
Linux
Ja´dro: 2.6.23.12
Platforma: i686 Mobile AMD Sempron(tm) 3100+ AuthenticAMD
Velikost operacˇnı´ pameˇti: 512Mb (SO-DIMM DDR 333Mhz)
Disk: 160Gb (5400 ota´cˇek/s)
Distribuce: Gentoo
Spra´vce oken: Openbox 3.4.6.1
Python – verze 2.4.4 jako provozn´ı prostrˇed´ı.
PyGTK – verze 2.6 pro za´kladn´ı graficky´ subsyste´m.
5.2 Porovna´n´ı rychlosti zpracova´n´ı regula´rn´ıch vy´raz˚u
Prˇi testova´n´ı aplikace jsme se rozhodli otestovat rychlost zpracova´n´ı regula´rn´ıch vy´raz˚u.
Porovnali jsme rychlosti zpracova´n´ı r˚uzny´ch typ˚u regula´rn´ıch vy´raz˚u nad stejny´m soubo-
rem. Pouzˇili jsme vy´razy, ktere´ vyb´ıraly ze souboru stejne´ rˇa´dky
Pro testova´n´ı jsme zvolili soubor vsftpd.log o velikosti 5361064 byte (cca 5,2Mb), 31795
samostatny´ch rˇa´dk˚u.
Jako regula´rn´ı vy´raz jsme zvolili na´sleduj´ıc´ı:
^[ a-zA-Z]+.*[\d]+[.][\d]+[.][\d]+[.][\d]+
Testovali jsme neˇkolik typ˚u, ktere´ se odliˇsovaly t´ım, zˇe se ukla´daly rˇeteˇzce, cˇi se neukla´dalo
nic. Porovna´vali jsme rychlosti pr˚ubeˇhu aplikace pomoc´ı syste´move´ho programu time, ktery´
navrac´ı rea´lny´, uzˇivatelsky´ a syste´movy´ cˇas stra´veny´ prˇi vykona´va´n´ı programu. Takulky
obsahuj´ı nameˇrˇene´ hodnoty.
Testovac´ı program:
#!/usr/bin/python
import re
fi=open("../../prog/vsftpd.log")
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count=0
while True:
line=fi.readline()
if line=="":
break
# a1
#a=re.search( "^[ a-zA-Z]+.*[\d]+[.][\d]+[.][\d]+[.][\d]+", line)
# a2
#a=re.search( "(^[ a-zA-Z]+)(.*)([\d]+[.][\d]+[.][\d]+[.][\d]+)", line)
# a3
#a=re.search( "(?P<name1>^[ a-zA-Z]+)(?P<name2>.*)
(?P<name3>[\d]+[.][\d]+[.][\d]+[.][\d]+)", line)
# b1
#a=re.search( "(?P<name1>^[ a-zA-Z]+)(?P<name2>.*)(?P<name3>[\d]+)
(?P<name4>[.][\d]+)(?P<name5>[.][\d]+)(?P<name6>[.][\d]+)", line)
# b2
#a=re.search( "(?P<name1>^[ a-zA-Z]+.*[\d]+[.][\d]+[.][\d]+[.][\d]+)",
line)
# c1
#a=re.search( "(^[ a-zA-Z]+.*[\d]+[.][\d]+[.][\d]+[.][\d]+)", line)
if a!=None:
count=count+1
print count;
Programem jsme testovali jednotlive´ vy´razy, ktere´ jsme upravovali t´ım, zˇe jsme odko-
mentovali da´ny rˇa´dek, pro ktery´ jsme prova´deˇli testova´n´ı. Nad kazˇdy´m je da´no oznacˇen´ı
konkre´tn´ıho testu.
a1 real user system
1. 0m1.252s 0m0.936s 0m0.008s
2. 0m1.245s 0m0.924s 0m0.016s
3. 0m1.246s 0m0.912s 0m0.024s
4. 0m1.240s 0m0.704s 0m0.152s
Tabulka 5.1: Test a1 testuj´ıc´ı rychlost zpracova´n´ı souboru bez ukla´da´n´ı dat, pouze po-
rovna´n´ı na shodu, bez ukla´da´n´ı.
Po otestova´n´ı dany´ch regula´rn´ıch vy´raz˚u jsme dospeˇli k vy´sledku, zˇe nejrychlejˇs´ı je
hleda´n´ı bez ukla´da´n´ı hodnot a nejh˚urˇe z toho vycha´z´ı ukla´da´n´ı pod jme´nem, acˇkoliv rozd´ıl
mezi jme´nem a ukla´da´n´ım bez jme´na jizˇ nebyl tak velky´.
a1 < a2 < a3
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a2 real user system
1. 0m1.402s 0m1.052s 0m0.012s
2. 0m1.459s 0m0.972s 0m0.088s
3. 0m1.410s 0m1.100s 0m0.020s
4. 0m1.478s 0m1.104s 0m0.020s
Tabulka 5.2: Test a2 testuj´ıc´ı rychlost zpracova´n´ı souboru s ukla´da´n´ım dat, ukla´da´ se pouze
do cˇ´ıselneˇ oznacˇene´ho pole.
a3 real user system
1. 0m1.449s 0m1.064s 0m0.004s
2. 0m1.500s 0m1.116s 0m0.004s
3. 0m1.466s 0m1.116s 0m0.008s
4. 0m1.505s 0m1.144s 0m0.008s
Tabulka 5.3: Test a3 testuj´ıc´ı rychlost zpracova´n´ı souboru s ukla´da´n´ı dat, ukla´da´ se do
pojmenovany´ch promeˇnny´ch.
Da´le jsme nalezli ocˇeka´vanou za´vislost, mezi pocˇtem ukla´dany´ch cˇlen˚u a rychlost´ı, kde
jsme nalezli markantn´ı rozd´ıly. Tato vy´razna´ za´vislost byla pozorova´na i prˇi bezejmenne´m
ukla´da´n´ı i prˇi ukla´da´n´ı pod jme´nem.
b2 < a3 < b1
c1 < a2
Za´vislost vy´razneˇ ovlivnˇovala rychlost zpracova´n´ı souboru. Poneˇvadzˇ prˇi nasˇ´ı analy´ze se
nacha´z´ı mnoho ukla´dany´ch jednotek, tak nasˇe analy´za prob´ıha´ relativneˇ pomalu. Mozˇny´m
vylepsˇen´ım by bylo pouzˇit´ı nepojmenovane´ho ukla´da´n´ı, ovsˇem takto usˇetrˇeny´ cˇas by nebyl
natolik vy´znacˇny´.
Zjistili jsme, zˇe analy´za textu pomoc´ı regula´rn´ıch vy´raz˚u s jej´ım ukla´da´n´ım do promeˇnny´ch
vy´razneˇ prodluzˇuje cˇas zpracova´n´ı u´meˇrneˇ s pocˇtem cˇlen˚u.
5.3 Testova´n´ı parametr˚u a podmı´nek
5.3.1 Parametry programy ufre gui.py
1. Test spustitelnosti programu ufre gui.py
Vstup: Prˇida´n adresa´rˇ se soubory programu, do promeˇnne´ PATH, a provedlo se
spousˇteˇn´ı z jine´ho adresa´rˇe nezˇ se program nacha´z´ı.
Ocˇeka´vana´ hodnota: Standardn´ı spusˇteˇn´ı aplikace.
Vy´stup: FAIL. Aplikace zhavarovala na nemozˇnosti naj´ıt soubor s glade popisem
programu.
Oprava: Upraveno aby se glade file nasˇel podle cesty k programu.
2. Vstupn´ı parametry prˇ´ıkazove´ rˇa´dky ufre gui.py
Vstup: Libovolne´ dalˇs´ı parametry.
Ocˇeka´vana´ hodnota: Neovlivneˇn´ı funkcˇnsoti programu.
Vy´stup: OK.
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b1 real user system
1. 0m1.650s 0m1.360s 0m0.036s
2. 0m1.690s 0m1.312s 0m0.012s
3. 0m1.667s 0m1.316s 0m0.016s
4. 0m1.664s 0m1.232s 0m0.024s
Tabulka 5.4: Test b1 testuj´ıc´ı rychlost zpracova´n´ı souboru s ukla´da´n´ı dat, ukla´da´ se do
pojmenovany´ch promeˇnny´ch. Testovane´ ukla´da´n´ı do sˇesti oddeˇleny´ch promeˇnny´ch
b2 real user system
1. 0m1.167s 0m0.968s 0m0.012s
2. 0m1.245s 0m0.952s 0m0.000s
3. 0m1.170s 0m0.936s 0m0.012s
4. 0m1.192s 0m0.924s 0m0.008s
Tabulka 5.5: Test b2 testuj´ıc´ı rychlost zpracova´n´ı souboru s ukla´da´n´ı dat, ukla´da´ se do
pojmenovany´ch promeˇnny´ch. Testovane´ ukla´da´n´ı vsˇeho do jedne´ promeˇnne´
5.3.2 Parametry programy ufre cli.py
1. Test spustitelnosti programu ufre cli.py
Vstup: Prˇida´n adresa´rˇ se soubory programu, do promeˇnne´ PATH, a provedlo se
spousˇteˇn´ı z jine´ho adresa´rˇe nezˇ se program nacha´z´ı.
Ocˇeka´vana´ hodnota: Standardn´ı spusˇteˇn´ı aplikace, zobrazena manua´lova´ stra´nka.
Vy´stup: OK.
2. Parametry - zadany 1
Vstup: ufre cli.py -i vsftpd.log -r 1.o: Soubor vsftpd.log existuje, soubor 1.o existuje
a obsahuje zkonstruovany´ regula´rn´ı vy´raz.
Ocˇeka´vana´ hodnota: Aplikace vypisuje analyzovane´ rˇa´dky, vy´stup nezaj´ımavy´,
nesmı´ skoncˇit chybou.
Vy´stup: OK.
3. Prametry - zadany 2
Vstup: ufre cli.py -i vsftpd.log -r 1.o -a: Soubor vsftpd.log existuje, soubor 1.o exis-
tuje a obsahuje zkonstruovany´ regula´rn´ı vy´raz.
Ocˇeka´vana´ hodnota: Vy´stup agregovany´ch dotaz˚u, bez vy´pisu rˇa´dk˚u, ve forma´tu
funkce (jme´no) = hodnota Nesmı´ skoncˇit chybou.
Vy´stup: OK.
4. Parametry - porˇad´ı
Vstup: Parametry jako v prˇedchoz´ıch dvou, akora´t zmeˇneˇno porˇad´ı parametr˚u.
Ocˇeka´vana´ hodnota: Stejny´ vy´stup jako v prˇedchoz´ıch prˇ´ıkladech.
Vy´stup: OK.
5. Parametry - na´poveˇda
Vstup: ufre cli.py -h: zada´n libovoly´ pocˇet parametr˚u, ovsˇem jeden z nich je -h.
Ocˇeka´vana´ hodnota: Vyp´ıˇse se na´poveˇda programu.
Vy´stup: OK.
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c1 real user system
1. 0m1.180s 0m0.944s 0m0.004s
2. 0m1.181s 0m0.940s 0m0.008s
3. 0m1.120s 0m0.936s 0m0.008s
4. 0m1.222s 0m0.932s 0m0.008s
Tabulka 5.6: Test c1 testuj´ıc´ı rychlost zpracova´n´ı souboru s ukla´da´n´ı dat, ukla´da´ se cely´
vy´raz jako nepojmenovany´ celek, indexovatelny´ pouze cˇ´ıslem
6. Parametry - chyba 1
Vstup: ufre cli.py -i vsftpd.log -r 1.o: neexistuj´ıc´ı soubor vsftpd.log, ostatn´ı parame-
try nepodstatne´.
Ocˇeka´vana´ hodnota: Vypsa´n´ı chyby a ukoncˇen´ı programu. Missing input file vsftpd.log.
Vy´stup: FAIL. Nevypsa´no jme´no souboru.
Oprava:
7. Parametry - chyba 2
Vstup: ufre cli.py -i vsftpd.log -r re.in: neexistuj´ıc´ı re.in, parametr -i mus´ı by´t zada´n,
jinak skoncˇ´ı s prˇedchoz´ı chybou.
Ocˇeka´vana´ hodnota: Vypsa´n´ı chyby a ukoncˇen´ı programu. Missing file of regular
expression re.in.
Vy´stup: OK.
8. Parametry - chyba 3
Vstup: Zada´n parametr, ktery´ nepatrˇ´ı k parametr˚um programu (ostatn´ı existuj´ıc´ı
nejsou postatne´) ufre cli.py -i vsftpd.log -r re.in -d.
Ocˇeka´vana´ hodnota: Vy´stup chyby option -d not recognized a vypsa´n´ı na´poveˇdy
a ukoncˇen´ı programu.
Vy´stup: OK.
9. Parametry - chyba 4
Vstup: ufre cli.py -i vsftpd.log -r re.in: kde re.in neobsahuje vy´raz odpov´ıdaj´ıc´ı zkon-
struovane´mu a ulozˇene´mu regula´rn´ımu vy´razu.
Ocˇeka´vana´ hodnota: Cant read data from regular expression file.
Vy´stup: OK.
5.3.3 Test graficke´ho uzˇivatelske´ho rozhran´ı
1. Window 1 - otevrˇen´ı souboru
Vstup: Otevrˇen´ı existuj´ıc´ıho souboru vsftpd.log, zma´cˇknuto tlacˇ´ıtko otevrˇ´ıt.
Ocˇeka´vana´ hodnota: Soubor otevrˇen a prˇiˇrazeny rˇa´dky, tlacˇ´ıtko prˇeve´st neaktivn´ı,
poneˇvadzˇ nen´ı vybra´n zˇa´dny´ rˇa´dek.
Vy´stup: FAIL. Tlacˇ´ıtko aktivn´ı, soubor otevrˇen spra´vneˇ.
Oprava: Nastaven´ı citlivosti, prˇi vy´beˇru rˇa´dku, nikoliv prˇi otevrˇen´ı souboru.
2. Window 1 - otevrˇen´ı souboru
Vstup: Zma´cˇknuto tlacˇ´ıtko zrusˇit.
Ocˇeka´vana´ hodnota: Zˇa´dny´ soubor neotevrˇen, hlavn´ı okno pra´zdne´, tlacˇ´ıtko prˇeve´st
neaktivn´ı.
Vy´stup: OK.
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3. Window 1 - zavrˇen´ı aplikace
Vstup: Stisknuta polozˇka v menu file Ukoncˇit.
Ocˇeka´vana´ hodnota: Aplikace ukoncˇena, vcˇetneˇ vsˇech otevrˇeny´ch oken.
Vy´stup: OK.
4. Window 1 - tlacˇ´ıtko prˇeve´st
Vstup: Zma´cˇknuto tlacˇ´ıtko prˇeve´st v hlavn´ım okneˇ.
Ocˇeka´vana´ hodnota: Otevrˇeno Window 2 s rozdeˇleny´m rˇa´dkem, ktery´ je vybrany´,
na se´manticke´ cˇa´sti.
Vy´stup: OK.
5. Window 1 - about dialog
Vstup: V menu help zvolena polozˇka O aplikaci.
Ocˇeka´vana´ hodnota: Otevrˇeno dialogove´ okno O aplikaci.
Vy´stup: OK.
6. Window 1 - otevrˇen´ı souboru
Vstup: Jeden soubor jizˇ otevrˇen, otevrˇen´ı jine´ho souboru.
Ocˇeka´vana´ hodnota: Nacˇten´ı jine´ho souboru do okna, prˇi nevybrane´m rˇa´dku ne-
aktivn´ı tlacˇ´ıtko pro prˇevod.
Vy´stup: FAIL. Soubor nacˇten, ale tlacˇ´ıtko i prˇes vybrany´ rˇa´dek z˚ustalo aktivn´ı.
Oprava:
7. Window 2 - vy´beˇr rˇa´dku
Vstup: Nevybra´n zˇa´dny´ rˇa´dek v se´manticky´ch jednotka´ch.
Ocˇeka´vana´ hodnota: Tlacˇ´ıtko vlastnosti neaktivn´ı, vsˇe ostatn´ı aktivn´ı.
Vy´stup: OK.
8. Window 2 - otevevrˇen´ı souboru
Vstup: Zma´cˇknuto tlacˇ´ıtko na otevrˇen´ı souboru a zvolen novy´ soubor.
Ocˇeka´vana´ hodnota: Otevrˇen jiny´ soubor na analy´zu, jeho jme´no zobrazeno v
leve´m doln´ım rohu okna.
Vy´stup: OK.
9. Window 2 - ulozˇen´ı
Vstup: Zma´cˇknuto tlacˇ´ıtko ulozˇit jako.
Ocˇeka´vana´ hodnota: Ulozˇen soubor regula´rn´ıho vy´razu, pokud soubor existuje,
zobraz´ı se dialog jestli se ma´ soubor prˇepsat.
Vy´stup: OK.
10. Window 2 - o aplikaci
Vstup: Stisknuto tlacˇ´ıtko O aplikaci.
Ocˇeka´vana´ hodnota: Zobrazen dialog O aplikaci.
Vy´stup: OK.
11. Window 2 - zmeˇna jme´na
Vstup: Klepnuto na pol´ıcˇko ve sloupecˇku name, zada´no jme´no obsahuj´ıc´ı symboly
co nesmı´ naprˇ´ıklad obsahuje mezeru ’jmeno x’.
Ocˇeka´vana´ hodnota: Zobrazen dialog rˇeteˇzec obsahuje nepovolene´ znaky, jme´no
nezmeˇneˇno.
Vy´stup: OK.
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12. Window 2 - zmeˇna jme´na
Vstup: Klepnuto na pol´ıcˇko ve sloupecˇku name, zada´no jme´no bez mezer a dalˇs´ıch
specia´ln´ıch symbol˚u rˇeteˇzec ”jmeno”.
Ocˇeka´vana´ hodnota: Jme´no zmeˇneˇno a ulozˇeno.
Vy´stup: OK.
13. Window 2 - zmeˇna jme´na 2
Vstup: Klepnuto na pol´ıcˇko ve sloupecˇku name, zada´no jme´no bez mezer a dalˇs´ıch
specia´ln´ıch symbol˚u rˇeteˇzec ”jmeno”, toto jme´no je stejne´ jako jiny´ prvek.
Ocˇeka´vana´ hodnota: Jme´no nelze zmeˇnit, poneˇvadzˇ by dosˇlo ke kolizi jmen v py-
thon regula´rn´ım vy´razu.
Vy´stup: FAIL. Jme´no se zmeˇnit povedlo.
Oprava: Prˇida´na kontrola na shodu s jiny´mi jme´ny. V prˇ´ıpadeˇ kontroly zobrazeno
dialogove´ okno a jme´no nezmeˇneˇno.
14. Window 2 - zmeˇna d˚ulezˇitosti
Vstup: Klepnuto na pol´ıcˇko ve sloupecˇku Importance, zvolen jiny´ typ d˚ulezˇitosti z
vy´beˇru s na´sledny´m klepnut´ım na jiny´ sloupec cˇi polozˇku pro zmeˇnu.
Ocˇeka´vana´ hodnota: Typ d˚ulezˇitosti zmeˇneˇn.
Vy´stup: OK.
15. Window 2 - hromadna´ zmeˇna d˚ulezˇitosti
Vstup: Zvolen 1 a v´ıce rˇa´dk˚u (v´ıce na´hodny´ch vy´beˇr˚u) a vybra´na d˚ulezˇitost z combo
boxu pod tabulkou.
Ocˇeka´vana´ hodnota: Zmeˇneˇna d˚ulezˇitost pro zvolene´ rˇa´dky.
Vy´stup: OK.
16. Window 2 - hromadny´ vy´beˇr
Vstup: Zvoleny 2 a v´ıce rˇa´dk˚u takulky.
Ocˇeka´vana´ hodnota: Tlacˇ´ıtko Vlastnosti se deaktivuje, jinak je aktivn´ı.
Vy´stup: OK.
17. Window 2 - tlacˇ´ıtko vlastnosti
Vstup: Zma´cˇknuto tlacˇ´ıtko vlasnosti.
Ocˇeka´vana´ hodnota: Otevrˇen dialog na zmeˇny podmı´nek rodicˇovske´ okno neaktivn´ı
do ukoncˇen´ı pra´ce s dialogem.
Vy´stup: OK.
18. Dialog podmı´nky - odstraneˇn´ı podmı´nek
Vstup: Stisknuto tlacˇ´ıtko odstranit u sady podmı´nek (OR) na odstraneˇn´ı pokud nen´ı
zvolen zˇa´dny´ rˇa´dek.
Ocˇeka´vana´ hodnota: Zobrazen dialog, zˇe nen´ı vybra´n rˇa´dek na odstraneˇn´ı.
Vy´stup: OK.
19. Dialog podmı´nky - odstraneˇn´ı podmı´nky
Vstup: Stisknuto tlacˇ´ıtko odstranit u podmı´nky (AND) na odstraneˇn´ı pokud nen´ı
zvolen zˇa´dny´ rˇa´dek.
Ocˇeka´vana´ hodnota: Zobrazen dialog, zˇe nen´ı vybra´n rˇa´dek na odstraneˇn´ı.
Vy´stup: OK.
44
20. Dialog podmı´nky - prˇida´n´ı sady podmı´nek
Vstup: Stisknuto tlacˇ´ıtko prˇidat na leve´ straneˇ.
Ocˇeka´vana´ hodnota: Prˇida´na dalˇs´ı sada podmı´nek, cˇ´ıslo o 1 vysˇsˇ´ı nezˇ prˇedchoz´ı
prˇida´vana´.
Vy´stup: OK.
21. Dialog podmı´nky - prˇida´n´ı podmı´nky
Vstup: Stisknuto tlacˇ´ıtko prˇidat na prave´ straneˇ okna, nevybra´n typ podmı´nky ani
hodnota.
Ocˇeka´vana´ hodnota: Zobrazen dialog o nemozˇnosti vlozˇit pra´zdnou podmı´nku.
Vy´stup: OK.
22. Dialog podmı´nky - prˇida´n´ı podmı´nky 2
Vstup: U cˇ´ıselne´ hodnoty, cˇi datumu pokus o vlozˇen´ı ve forma´tu ktery´ nen´ı vhodny´.
Ocˇeka´vana´ hodnota: Zobrazen dialog s t´ım, zˇe dany´ forma´t nelze vlozˇit, opraveno
jizˇ ve fa´zi vy´voje.
Vy´stup: OK
23. Dialog podmı´nky - prˇida´n´ı podmı´nky
Vstup: Stisknuto tlacˇ´ıtko vlozˇit, zvolen typ podmı´nky a zada´n text ve spra´vne´
forma´tu.
Ocˇeka´vana´ hodnota: Podmı´nka vlozˇena do tabulky v pravo.
Vy´stup: OK
24. Dialog podmı´nky - Smaza´n´ı podmı´nky
Vstup: Vybra´n rˇa´dek v prave´ tabulce a stisknuto tlacˇ´ıtko odstranit.
Ocˇeka´vana´ hodnota: Zvolena´ podmı´nka odstraneˇna.
Vy´stup: OK.
25. Dialog podmı´nky - Zmeˇna agregace
Vstup: Zvolena agregace v combo boxu pod napisem agregaion.
Ocˇeka´vana´ hodnota: Typ zvolene´ agregace zobrazen pod vy´beˇrem.
Vy´stup: OK.
26. Dialog podmı´nky - Zrusˇen´ı agregace
Vstup: Zrusˇen´ı agregace.
Ocˇeka´vana´ hodnota: Agregace zrusˇena.
Vy´stup: FAIL tato funkce nepodporova´na.
Oprava: Prˇida´na do menu volby agregace polozˇka none znamenaj´ıc´ı jej´ı zrusˇen´ı.
27. Dialog podmı´nky - Tlacˇ´ıtko potvrdit
Vstup: Tlacˇ´ıtko potvrdit.
Ocˇeka´vana´ hodnota: Ukoncˇ´ı dialog, jinak bez efektu.
Vy´stup: OK.
28. Window 2 - analyze
Vstup: Zma´cˇknuto tlacˇ´ıtko analyze.
Ocˇeka´vana´ hodnota: Zacˇne analy´za dat, ve druhe´m threadu, Window 2 neaktivn´ı
mimo tlacˇ´ıtko Stop pro zastaven´ı.
Vy´stup: OK.
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29. Window 2 - analyze
Vstup: Analy´za v beˇhu, stisknuto tlacˇ´ıtko zastavit.
Ocˇeka´vana´ hodnota: Thread zastaven, vypsa´ny analyzovane´ za´znamy, ktere´ se
stihly prove´st.
Vy´stup: OK.
30. Dialog Output
Vstup: Analy´za provedena.
Ocˇeka´vana´ hodnota: Zobrazeno okno s analyzovany´mi za´znamy.
Vy´stup: OK.
5.3.4 Test funkcionality
1. Nastaveni unique pro dano jednotku
Vstup: Analyzova´n soubor access.log, a kontrolova´na kolik unika´tn´ıch IP adres se
vyskytlo v souboru.
Ocˇeka´vana´ hodnota: 17 - stejne´ho vy´sledku dosazˇeno i za pomoci slozˇene´ho prˇ´ıkazu
cat access.log | awk "{print $1}"| sort | uniq | wc -l .
Vy´stup: OK.
2. Nastaven´ı none pro danou jednotku
Vstup: Nastaveno none pro danou semantickou jednotku.
Ocˇeka´vana´ hodnota: Nezobrazena ip adresa ve vy´stupu, pocˇet rˇa´dk˚u vy´stupu mus´ı
z˚ustat zachova´n, nepouzˇij´ı se omezuj´ıc´ı podmı´nky ani agregacˇn´ı dotazy ve vy´sledku.
Vy´stup: OK.
3. Nastaven´ı constant pro danou jednotku
Vstup: Nastaveno constant pro zobrazova´n´ı IP adresy.
Ocˇeka´vana´ hodnota: Vypsa´ny pouze rˇa´dky obsahuj´ıc´ı danou IP adresu, zˇa´dne´ jine´
se jizˇ ve vy´sledku neobjev´ı.
Vy´stup: OK.
4. Zvolen typ dulezitosti constant u dlouheho retezce
Vstup: ”Mozilla/5.0 (X11; U; Linux i686; en-US; rv1.8.1.4) Gecko/20070604 Fire-
fox/2.0.0.4” nastaveno na constant.
Ocˇeka´vana´ hodnota: Zustanou ve vy´sledku jen hodnoty ohsahuj´ıc´ı tento rˇeteˇzec.
Vy´stup: FAIL. Nenalezen ani jeden rˇa´dek.
Oprava: Musela se prˇidat na´hrada specia´ln´ıch symbol˚u u konstatn´ıho vy´razu pomoci
substituce regula´rn´ım vy´razem: re.sub( r’([.*+?\\()])’, r’\\\1’, slovo).
5. Nastaven´ı variable pro danou jednotku
Vstup: Variable nastaveno v dane´m rˇa´dku.
Ocˇeka´vana´ hodnota: Neomezeny hodnoty, vsˇechny se objev´ı ve vy´sledku.
Vy´stup: OK.
6. Nastaven´ı hidden pro danou jednotku
Vstup: Hidden nastaveno v dane´m rˇa´dku, pouzˇita podmı´nka ip adresa obsahuje
127.0.0.1 a jako agregacˇn´ı dotaz pocˇet rˇa´dk˚u.
Ocˇeka´vana´ hodnota: Hodnoty neomezeny, neobjev´ı se ve vy´sledku, ale naproti none
se budou pocˇ´ıtat agregacˇn´ı dotazy a pouzˇij´ı se podmı´nky. Vy´sledek mus´ı odpov´ıdat
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vy´sledku prˇi pouzˇit´ı variable. Vy´sledek 142 v obou prˇ´ıpadech.
Vy´stup: OK.
7. Porovna´n´ı vy´stup˚u podmı´nky contain, equal a constant
Vstup: Soubor access.log da´no omezen´ı na cˇ´ıselnou hodotu odpoveˇdi, contain(200),
podruhe´ to same´ avsˇak s podmı´nkou equal(200), tyto hodpoty porovna´ny mezi sebou
a srovna´ny pokud se nastav´ı tato se´manticka´ jednotka na constant.
Ocˇeka´vana´ hodnota: Pocˇet rˇa´dk˚u 1036 ve vsˇech trˇech prˇ´ıpadech.
Vy´stup: OK.
8. Agregace - vy´stup
Vstup: Spusˇteˇn test, s nastavenou agregac´ı count u jednoho ze se´manticky´ch celk˚u,
tak aby vy´stupen byl > 0, v druhe´ iteraci da´na podmı´nka, tak aby do vy´sledku nepadl
ani jeden rˇa´dek.
Ocˇeka´vana´ hodnota: Count == 0.
Vy´stup: FAIL. zobrazen prˇedchoz´ı vy´sledek.
Oprava:
9. Agregace - vy´stup, pouzˇit´ı
Vstup: Nastavena agregace u prvn´ıho prvku, a nastaven typ d˚ulezˇitosti none.
Ocˇeka´vana´ hodnota: Na vy´stupu se neobjev´ı tato agregace.
Vy´stup: OK.
10. Testova´n´ı numericke´ podmı´nky 1
Vstup: Test podmı´nek veˇtsˇ´ı nebo rovno a mensˇ´ı nebo rovno, jako vstup pouzˇit soubor
access.log. Prvn´ı cˇa´st, definova´na podmı´nka >= 500 na navratovou hodnotu Apache
serveru, druhy´ test nastaven na <= 499 a v trˇet´ı cˇa´sti zrusˇena podmı´nka. Nastaven
agregace count, jako kontrola spra´vnosti.
Ocˇeka´vana´ hodnota: Ocˇeka´va´ se, zˇe pocˇet rˇa´dk˚u bez podmı´nek se bude rovnat
soucˇtu rˇa´dk˚u u obou podmı´nek, da´le, jako vizua´ln´ı kontrola, mus´ı u vsˇech rˇa´dk˚u
>= 500 hodnota >= 500 (3580 = 13 + 3567).
Vy´stup: OK.
11. Agregace - count
Vstup: Nastavena podmı´nka jako v prˇedchoz´ım testu na >= 500 a nastavena agregacˇn´ı
funkce count.
Ocˇeka´vana´ hodnota: Vy´stupem bude 13 rˇa´dk˚u a v agragacˇn´ım vy´sledku bude
count(name) = 13.
Vy´stup: OK.
12. Agregace - sum
Vstup: Nastavena podmı´nka jako v prˇedchoz´ım testu na >= 500 a nastavena agregacˇn´ı
funkce count, da´le nastavena agregacˇn´ı funkce soucˇtu u dalˇs´ı hodnoty.
Ocˇeka´vana´ hodnota: Vy´stupem bude 13 rˇa´dk˚u a v agragacˇn´ım vy´sledku bude
sum(name1) = 8042.
Vy´stup: OK.
13. Agregace - min
Vstup: Nastavena podmı´nka jako v prˇedchoz´ım testu na >= 500 a nastavena agregacˇn´ı
funkce count, da´le nastavena agregacˇn´ı funkce minima u dalˇs´ı hodnoty.
Ocˇeka´vana´ hodnota: Vy´stupem bude 13 rˇa´dk˚u a v agragacˇn´ım vy´sledku bude
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min(name1) = 617.
Vy´stup: OK.
14. Agregace - max
Vstup: Nastavena podmı´nka jako v prˇedchoz´ım testu na >= 500 a nastavena agregacˇn´ı
funkce count, da´le nastavena agregacˇn´ı funkce maxima u dalˇs´ı hodnoty.
Ocˇeka´vana´ hodnota: Vy´stupem bude 13 rˇa´dk˚u a v agragacˇn´ım vy´sledku bude
max(name1) = 638.
Vy´stup: OK.
15. Agregace - avg
Vstup: Nastavena podmı´nka jako v prˇedchoz´ım testu na >= 500 a nastavena agregacˇn´ı
funkce count, da´le nastavena agregacˇn´ı funkce pr˚umeˇru u dalˇs´ı hodnoty.
Ocˇeka´vana´ hodnota: Vy´stupem bude 13 rˇa´dk˚u a v agragacˇn´ım vy´sledku bude
avg(name1) = 618.615.
Vy´stup: OK.
16. Spra´vnost unique s podmı´nkou
Vstup: Nastavena podmı´nka jako v prˇedchoz´ım testu na >= 500 a nastavena agregacˇn´ı
funkce count.
Ocˇeka´vana´ hodnota: Vy´stupem bude u hodnoty count 2 a ve vy´sledku 2 rˇa´dky s
odliˇsnou hodnotou druhe´ho cˇ´ıselne´ho parametru.
Vy´stup: OK.
17. Podminky - typ Date <=
Vstup: Analyzovany´ soubor, prˇida´na podmı´nka mensˇ´ı nezˇ na zadane´ datum.
Ocˇeka´vana´ hodnota: Vypsa´ny pouze rˇa´dky obsahuj´ıc´ı za´znamy, mensˇ´ı nezˇ zvolene´
datum.
Vy´stup: OK.
18. Podminky - typ Date >=
Vstup: Analyzovany´ soubor, prˇida´na podmı´nka veˇtsˇ´ı nezˇ na zadane´ datum.
Ocˇeka´vana´ hodnota: Vypsa´ny pouze rˇa´dky obsahuj´ıc´ı za´znamy, veˇtsˇ´ı nezˇ zvolene´
datum.
Vy´stup: OK.
19. Podminky - Contain
Vstup: Zvoleny r˚uzne´ se´manticke´ typy, u nich da´na podmı´nka na contain, tato
podmı´nka je testova´na jako porovna´n´ı na obsah podrˇeteˇzce jako textu u vsˇech typ˚u,
proto bude chova´n´ı stejne´. Testova´no na souboru access.log a testova´na podmı´nka na
IP adresu contain(”127”).
Ocˇeka´vana´ hodnota: Vypsa´ny pouze rˇa´dky vyhovuj´ıv´ı dane´ podmı´nce. Ve vy´sledku
rˇa´dky obsahuj´ıc´ı hodnotu 127 127.0.0.1, 89.56.127.50).
Vy´stup: OK.
20. Podmı´nka Equal
Vstup: Testova´ny podmı´nky na equal. obdobne typu constant, ovsˇem na u´rovni
podmı´nek. Otestova´no na typu v souboru vsftpd.log, da´na podmı´nka ”LOGIN FAIL”.
Ocˇeka´vana´ hodnota: Na vy´stupu jen rˇa´dky shoduj´ıc´ı se s rˇeteˇzcem LOGIN FAIL.
Vy´stup: OK.
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21. Vı´ce podmı´nek AND
Vstup: Vlozˇeny 3 podmı´nky contain(1) AND contain(9) AND contain(8) na IP ad-
resu v souboru vsftpd.log u rˇa´dku connect.
Ocˇeka´vana´ hodnota: Do vy´sledku zarˇazeny rˇa´dky vyhovuj´ıc´ı dane´ podmı´nce.
Vy´stup: OK.
22. Vı´ce podmı´nek OR
Vstup: Vlozˇeny 2 podmı´nky equal(”scottyh”) OR equal(”jura”) na jme´no uzˇivatele
v souboru vsftpd.log.
Ocˇeka´vana´ hodnota: Do vy´sledku zarˇazeny rˇa´dky vyhovuj´ıc´ı dane´ podmı´nce, takzˇe
zazˇazeny za´znamy v ktery´ch se vyskytuje jako uzˇivatelske´ jme´no bud’ ”scottyh” nebo
”jura”.
Vy´stup: OK.
5.3.5 Test na´poveˇdy
1. Rˇa´dkovy´ klient
Vstup: ufre cli.py -h a ufre cli.py –help.
Ocˇeka´vana´ hodnota: Vypsa´na napoveˇda.
Vy´stup: OK.
2. Klient pro graficke´ uzˇivalelske´ rozhran´ı
Vstup: Test vsˇech prvk˚u oken, na prˇ´ıtomnost tooltip na´poveˇdy.
Ocˇeka´vana´ hodnota: U kazˇde´ho prvku vypsa´na na´poveˇda jak jej pouzˇ´ıt, cˇi k cˇemu
slouzˇ´ı.
Vy´stup: OK.
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Kapitola 6
Rozsˇ´ıˇren´ı sta´vaj´ıc´ıho syste´mu
Prˇi vy´voji aplikaci jsme narazili na neˇkolik cest vhodny´ch pro rozsˇ´ıˇren´ı aplikace. Mu˚zˇeme
aplikaci rozsˇ´ıˇrit o hlubsˇ´ı dotazy, ktere´ uzˇivatel mu˚zˇe prova´deˇt, cˇi zmeˇnit pozad´ı analy´zy.
Da´le by mohl by´t smeˇr vy´voje graficka´ konstrukce uzˇivatelsky prˇ´ıveˇtivy´ch vy´raz˚u, aby si je
uzˇivatel mohl modifikovat a podrobneˇji s nimi pracovat. Nab´ız´ı se i jednoducha´ rozsˇ´ıˇren´ı,
maj´ıc´ı za´klad v pra´ci rozsˇ´ıˇren´ı zada´va´n´ı podmı´nek (naprˇ. prˇida´n´ı opera´toru negace).
6.1 Zmeˇna pozad´ı aplikace a hlubsˇ´ı dotazy
Mohli bychom zmeˇnit pozad´ı analyzovane´ho syste´mu. Jedna z cest vy´voje by mohla by´t
nahradit trˇ´ıdu analyza´toru a prˇeve´st funkcˇnost dotaz˚u na databa´zovy´ server v pozad´ı.
O tomto rozsˇ´ıˇren´ı jsme uvazˇovali jizˇ prˇi na´vrhu soucˇasne´ aplikace. Na´vrh jsme zavrhli
kv˚uli proble´mu˚m s optimalitou dotaz˚u. Museli bychom zmeˇnit pozad´ı zpracova´n´ı soubor˚u
a ukla´da´n´ı vy´raz˚u. Proble´m nasta´va´ v tom, zˇe by prˇi kazˇde´m dotazu musela by´t znovu na-
plneˇna databa´ze nad neˇjaky´m typem docˇasne´ tabulky a nad n´ı provedeny operace. Samotne´
naplneˇn´ı by bylo pomalejˇs´ı nezˇ zpracova´n´ı, jak je prova´deˇno v te´to verzi. Pro na´pravu te´to
vlastnosti bychom museli vytvorˇit sluzˇbu, ktera´ by dynamicky plnila databa´zi na pozad´ı
prˇi zmeˇneˇ souboru. T´ım by se usnadnily dotazy a mohlo by se dosa´hnout velke´ rychlosti
zpracova´n´ı dotaz˚u. Da´le by to vedlo k rozsˇ´ıˇren´ı mozˇnost´ı dotaz˚u. Nebyli bychom omezeni
jednoduchy´mi vy´razy, ktere´ pouzˇ´ıva´me nyn´ı, ale mohli bychom pouzˇ´ıt cely´ apara´t SQL do-
taz˚u. Umozˇnilo by to dotazy s klauzulemi GROUP BY, ktere´ by na´m znacˇneˇ ulehcˇily situaci
u dotaz˚u, ktere´ bychom chteˇli prova´deˇt naprˇ. spocˇ´ıtat velikost vsˇech prˇeneseny´ch dat pro
vsˇechny uzˇivatele v syste´mu.
Toto rozsˇ´ıˇren´ı je znacˇneˇ problematicke´ a zavrhli jsme jeho pouzˇit´ı v nyneˇjˇs´ı implemen-
taci, kv˚uli mnoha proble´mu˚m, ktere´ bychom museli prˇekonat. Pak nejen vyjmenovane´
v prˇedchoz´ım textu, ale i dalˇs´ıch. Velky´m proble´mem by bylo vytva´rˇen´ı tabulek, poneˇvadzˇ
rˇa´dky mohou obsahovat r˚uzne´ se´manticke´ jednotky, tak by stejneˇ musel prˇi mnoha dotazech
vytva´rˇet dalˇs´ı pomocne´ tabulky. Nesˇlo by ulozˇit jeden soubor do jedne´ tabulky se kterou
by na´sledneˇ pracovaly vsˇechny dotazy nad dany´m souborem.
U´prava by sky´tala mnoho pozitivn´ıch rozsˇ´ıˇren´ı, ktere´ bychom si prˇa´li, ovsˇem prˇina´sˇ´ı mnoho
proble´mu˚ s prac´ı v databa´zi, ktere´ by nesˇly jednoduchou cestou obej´ıt. Pro kazˇdy´ dotaz by
patrneˇ musela existovat samostatna´ tabulka, a program beˇzˇ´ıc´ı na pozad´ı staraj´ıc´ı se o jej´ı
plneˇn´ı za beˇhu.
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6.2 Graficka´ konstrukce vy´raz˚u
Uzˇivatel by meˇl mı´t mozˇnost zasahovat do tvorby uzˇivatelsky prˇ´ıveˇtivy´ch regula´rn´ıch vy´raz˚u
a upravovat jejich slozˇen´ı a vytva´rˇet uzˇivatelske´ typy podle vlastn´ıch pozˇadavk˚u.
O tomto rozsˇ´ıˇren´ı jsme rovneˇzˇ uvazˇovali v nyneˇjˇs´ı verzi. Aby uzˇivatel meˇl mozˇnost vytva´rˇet
si vlastn´ı uzˇivatelsky definovane´ regula´rn´ı vy´razy. Vsˇe je zalozˇeno na tom, zˇe by uzˇivatel
mohl slozˇit ze za´kladn´ıch jednotek vlastn´ı vy´raz. Mohl by je oznacˇit a prohla´sit o nich, zˇe
se jedna´ o uzˇivatelsky´ typ. Pro tvorbu je vytvorˇen apara´t, ktery´ by to mohl umozˇnˇovat,
Prvn´ı z nich je rozdeˇlen´ı na da´le nedeˇlitelne´ shluky p´ısmen, cˇ´ıslic a oddeˇlovac´ıch znak˚u.
Uzˇivatel by se proto nezaby´val jednotlivy´mi znaky, ale azˇ vysˇsˇ´ımi celky. Da´le je navrzˇeno
oznacˇova´n´ı pouzˇity´ch a nepouzˇity´ch jednotek v trˇ´ıdeˇ uzˇivatelske´ho regula´rn´ıho vy´razu, cozˇ
by na´m spojen´ı umozˇnilo.
Existuje neˇkolik veˇc´ı proti rozsˇ´ıˇren´ı. Nejjednodusˇsˇ´ı by bylo, aby spojova´n´ı a rozpojova´n´ı
bylo mozˇne´ pouze u sekvenc´ı, to znamena´ bez opakova´n´ı. T´ım by nemohlo doj´ıt ke ko-
liz´ım. Proble´m by mohl nastat v prˇ´ıpadeˇ, zˇe by uzˇivatel mohl rozpojit sekvenci v ktere´
prob´ıha´ opakova´n´ı (naprˇ. Cesta v souborove´m syste´mu mu˚zˇe obsahovat libovolny´ shluk
znak˚u oddeˇleny´ch znakem lomı´tka). Uzˇivatel by mohl zp˚usobit to, zˇe nedojde ke shodeˇ
na zˇa´dne´m rˇa´dku, respektive pouze na dane´m rˇa´dku. Takzˇe se nasky´ta´ ota´zka, jak tuto
pra´ci udeˇlat natolik automaticky a za´rovenˇ umozˇnit uzˇivateli shlukovat a rozdeˇlovat vy´razy.
Rˇesˇen´ım by mohlo by´t nepracovat na nejnizˇsˇ´ı u´rovni, ale umozˇnit uzˇivateli pracovat azˇ nad
se´manticky´mi celky, ktere´ by mohl spojovat do sekvenc´ı po sobeˇ jsouc´ıch vy´raz˚u pod jedn´ım
jme´nem, t´ım by se nezmeˇnila se´mantika vy´sledne´ho regula´rn´ıho vy´razu a uzˇivatel by mohl
vytva´rˇet veˇtsˇ´ı se´manticke´ celky.
Po zva´zˇen´ı mozˇnost´ı jsme proto danou funkcˇnost neimplementovali do nyneˇjˇs´ıho verze pro-
gramu, ale nechali cestu k dane´mu rozsˇ´ıˇren´ı otevrˇenou. Rozsˇ´ıˇren´ı uzˇivateli poskytne shlu-
kova´n´ı v´ıce jednotek do celku, podle uva´zˇen´ı uzˇivatele.
6.3 Lokalizace soubor˚u
Prˇi zpracova´n´ı textu v souborech nastal neˇkdy proble´m s lokalizac´ı znak˚u. Hlavn´ı proble´m
nasta´val prˇi prˇevodu data z textove´ reprezentace. Proble´m byl vyrˇesˇen nastaven´ım syste´move´
promeˇnne´ LC TIME = "C". Rozsˇ´ıˇren´ım by bylo zbavit se nastaven´ı v programu a umozˇnit
bud’ nab´ıdnout mozˇnost uzˇivateli na zmeˇnu ko´dova´n´ı, cˇi se pokusit o automatickou detekci.
Syste´move´ za´znamy pouzˇ´ıvaj´ı implicitneˇ ko´dova´n´ı nastavene´ na C, proto jsme si mohli do-
volit ho nastavit napevno. Rozsˇ´ıˇren´ım by bylo umozˇnit autodetekci jazyka, naprˇ. podle
na´zv˚u dn˚u v ty´dnu. V dobeˇ pra´ce na diplomove´m projektu byla objevena chyba jazyka
Python, ktera´ zp˚usobovala, zˇe lokalizace mohla by´t programoveˇ zmeˇneˇna pouze jednou. Prˇi
druhe´ zmeˇneˇ dosˇlo k navra´cen´ı na syste´movou hodnotu, cozˇ zp˚usobovalo chyby zpracova´n´ı
datumovy´ch polozˇek. Proto byl proble´m vyrˇesˇen nastaven´ım na hodnotu prˇi spusˇteˇn´ı.
Rozsˇ´ıˇren´ı o lokalizaci by byla vhodna´. Ovsˇem zat´ım nen´ı zcela mozˇna´ kv˚uli proble´mu˚m
jazyka python. Lokalizace by se mohla ty´kat i zpracova´n´ı textu, zat´ım nen´ı nijak rˇesˇena a
vsˇe za´vis´ı na nastaven´ı v syste´mu.
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Kapitola 7
Za´veˇr
Na´mi navrzˇeny´ syste´m by meˇl by´t schopen analyzovat r˚uzne´ formy za´znamu˚. Po analy´ze
sta´vaj´ıc´ıch syste´mu˚ jsme dosˇli k na´zoru, zˇe neexistuj´ı na´stroje pracuj´ıc´ı na u´rovni hleda´n´ı
obecneˇjˇs´ıch statistik syste´mu a rozsa´hlejˇs´ı analy´ze za´znamu˚. Proto sta´vaj´ıc´ı syste´my roz-
sˇ´ıˇr´ıme o tuto mozˇnost a da´me syste´mu mozˇnost pracovat na u´rovni obecne´ analy´zy, ktera´
jizˇ nen´ı konkre´tneˇ sva´za´na s IDS syste´my. Prˇ´ınosem te´to pra´ce je navrzˇen´ı uzˇivatelsky
prˇ´ıveˇtivy´ch regula´rn´ıch vy´raz˚u, ktere´ umozˇn´ı jednodusˇsˇ´ı dotazy nad za´znamy a vytvorˇen´ı
syste´mu, ktery´ tyto vy´razy bude vyuzˇ´ıvat a poskytne funkce na zpracova´n´ı. V ra´mci se-
mestra´ln´ıho projektu byly vyrˇesˇeny prvn´ı dva body zada´n´ı. Zkoumal se soucˇasny´ stav, IDS
syste´my a analy´za za´znamu˚. Da´le byl vytvorˇen na´vrh syste´mu dle bodu 2. Prˇi diplomove´m
projektu byly dorˇesˇeny zbyle´ cˇa´sti zada´n´ı, implementace navrzˇene´ho modelu, testova´n´ı apli-
kace a navrzˇene´ rozsˇ´ıˇren´ı syste´mu.
Prˇi studiu problematiky byly nalezeny r˚uzne´ zp˚usoby, jak k analy´ze prˇistupovat. Kazˇdy´
z teˇchto syste´mu˚ meˇl sve´ vy´hody i nevy´hody. Veˇtsˇinou v rea´lny´ch syste´mech byly pouzˇity
jednodusˇsˇ´ı varianty zkouma´n´ı soubor˚u. Syste´my rea´lneˇ nasazene´ obsahuj´ı totizˇ velke´ mnozˇst-
v´ı informac´ı a slozˇiteˇjˇs´ı syste´my pak zbytecˇneˇ zateˇzˇuj´ı server. Na´mi navrzˇeny´ syste´m je
dostatecˇneˇ obecny´ na libovolnou analy´zu, ktera´ bude prova´deˇna. Naimplementovali jsme
syste´m pro pra´ci s uzˇivatelsky prˇ´ıveˇtivy´mi regula´rn´ımi vy´razy. Syste´m umozˇnˇuje zvolen´ı
rˇa´dku v souboru a pra´ci se se´manticky´mi jednotkami. U teˇch umozˇn´ı nastavit podmı´nky,
agregacˇn´ı funkce a d˚ulezˇitosti. Vytvorˇeny´ syste´m jsme testovali na funkcˇnost, zda-li ne-
obsahuje chyby. Vytvorˇili jsme rˇa´dkove´ho klienta pro da´vkove´ zpracova´n´ı syste´movy´ch
za´znamu˚, ktery´ je pouzˇitelny´ ve spojen´ı s programem spousˇteˇj´ıc´ı programy v zadany´ cˇas.
T´ım na´m umozˇn´ı opakovane´ dotazy, ktere´ mu˚zˇeme vyuzˇ´ıt ke statisticky´m u´cˇel˚um a vytva´rˇet
na za´kladeˇ vy´sledk˚u grafy.
Mozˇna´ rozsˇ´ıˇren´ı aplikace jsou naznacˇeny v prˇedchoz´ı kapitole a mu˚zˇeme je shrnout do
zlepsˇen´ı pra´ce na uzˇivatelsky´ch dotazech. Ktere´ bychom meˇli rozsˇ´ıˇrit, tak aby tvorˇila uce-
leneˇjˇs´ı mnozˇinu, cˇi smeˇrem mozˇnosti uzˇivatelske´ definice se´manticky´ch jednotek. Diskutovali
jsme v prˇedchoz´ı kapitole proble´my, ktere´ s t´ım vyvsta´valy a jaka´ by byla mozˇna´ vy´chodiska
z proble´mu˚.
Prˇi pra´ci na diplomove´m projektu jsme se ponorˇili do se´manticky´ch vy´znamu˚ regula´rn´ıch
vy´raz˚u a poucˇili se o proble´mech ktere´ s t´ım pramen´ı, vcˇetneˇ proble´mu˚ s jednoznacˇnost´ı
vy´raz˚u. Testovali jsme rychlost zpracova´n´ı regula´rn´ıch vy´raz˚u, prˇi ktere´ jsme zjistili, zˇe
pro rychlost je velmi vy´znacˇne´ ukla´da´n´ı vy´raz˚u, cˇ´ım v´ıce se ukla´da´ podrˇeteˇzc˚u regula´rn´ıch
vy´raz˚u. docha´z´ı k rapidn´ımu zpomalova´n´ı, ktere´mu nelze zabra´nit ani ukla´da´n´ım do ne-
pojmenovany´ch pol´ı. Da´le jsme se poucˇili, zˇe i tak vyspeˇly´ jazyk jako je Python mu˚zˇe
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obsahovat chyby, na ktere´ jsme narazili, konkre´tneˇji proble´m s nastavova´n´ım locale. Vy-
zkousˇeli jsme si pra´ci na graficke´m uzˇivatelske´m rozhran´ı knihovny GTK, prˇes knihovnu pro
python PyGTK. Poznali jsme vy´hody a u´skal´ı dynamicke´ho nahra´va´n´ı vzhledu za pomoc´ı
knihovny glade, patrˇ´ıc´ı projektu GTK, a u´skal´ı uda´lostmi ovla´dane´ aplikace.
Pra´ce ma´ velky´ potencia´l by´t uzˇitecˇnou sˇiroke´ verˇejnosti, a to pra´veˇ d´ıky jednodusˇsˇ´ımu
zkouma´n´ı soubor˚u se za´znamy, ktere´ si takto bude moci zanalyzovat i neznaly´ cˇloveˇk a
v prˇ´ıpadeˇ potrˇeby na vy´sledky provedene´ analy´zy reagovat.
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Dodatek A
Obsah CD disku
Soucˇa´st´ı pra´ce jsme vytvorˇili program. Program je implementova´n v jazyce python za
pouzˇit´ı knihovny GTK pro zpracova´n´ı graficke´ho rozhran´ı. Na CD disku ktery´ je soucˇa´st´ı
pra´ce se nacha´z´ı zdrojove´ texty programu, a zdrojove´ texty diplomove´ pra´ce, vcˇetneˇ vy-
tvorˇene´ho bal´ıku vhodne´ho na instalaci.
A.1 Diplomova´ pra´ce – text
Zdrojove´ texty diplomove´ pra´ce vcˇetneˇ vysa´zene´ho dokumentu se nacha´z´ı v adresa´rˇi /dp-texts
na CD disku. Adresa´rˇ obsahuje tyto d˚ulezˇite´ soubory:
dp.pdf – Vysa´zeny´ text diplomove´ pra´ce v elektronicke´ podobeˇ ve forma´tu PDF.
dp.tex – Zdrojovy´ soubor diplomove´ pra´ce pro sa´zec´ı syste´m LATEX.
testy.tex – Zdrojovy´ soubor pro sa´zec´ı syste´m LATEXobsahuj´ıc´ı testy aplikace, ktery´ je
vlozˇen do dp.tex.
dp.bib – Zdrojovy´ soubor bibliograficky´ch u´daj˚u k diplomove´ pra´ci.
Makefile – Soubor pro program make staraj´ıc´ı se o sestaven´ı text˚u diplomove´ pra´ce.
A.2 Diplomova´ pra´ce – program
Adresa´rˇ /prog na CD disku obsahuje soubory potrˇebne´ ke spusˇteˇn´ı aplikace. Poneˇvadzˇ je
aplikace psa´na v jazyce Python, tak jsou soubory ke spusˇteˇn´ı za´rovenˇ i zdrojovy´mi texty
aplikace.
Seznam soubor˚u:
README – Soubor popisuj´ıc´ı zkra´ceneˇ aplikaci.
INSTALL – Popis instalace programu do syste´mu.
LICENSE – Licence programu pod kterou jsou zdrojove´ ko´dy programu sˇ´ıˇreny.
ufre gui.py – Hlavn´ı soubor pro spousˇteˇn´ı graficke´ho uzˇivatelske´ho rozhran´ı.
ufre cli.py – Klient pro prˇ´ıkazovou rˇa´dku.
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File.py – Pra´ce se souborem.
Row.py – Zpracova´n´ı rˇa´dku z trˇ´ıdy file.
Word.py – Rodicˇovska´ trˇ´ıda pro shluky.
AlphaWord.py – Shluk znak˚u.
BlankWord.py – Shluk b´ıly´ch znak˚u.
DigitWord.py – Shluk cˇ´ıslicovy´ch znak˚u.
DotWord.py – Shluk tecˇek.
SlashWord.py – Shluk znak˚u lomı´tka.
QuoteWord.py – Shluk znak˚u uvozovek.
InterWord.py – Shluk zbyly´ch mezislovn´ıch oddeˇlovacˇ˚u.
InterWords.py – Obalen´ı shluku oddeˇlovacˇ˚u.
Parser.py – Parsova´n´ı rˇa´dku na shluky.
REsemantic.py – Rodicˇovska´ trˇ´ıda se´manticky´ch jednotek.
Phrase.py – Se´manticka´ jednotka v uvozovka´ch.
Dat.py – Se´manticka´ jednotka reprezentuj´ıc´ı datum.
IP.py – Se´manticka´ jednotka reprezentuj´ıc´ı IP adresu.
Size.py – Se´manticka´ jednotka uda´vaj´ıc´ı velikost.
URL.py – Se´manticka´ jednotka pro URL.
Path.py – Se´manticka´ jednotka pro adresa´rˇovou cestu.
Value.py – Se´manticka´ jednotka pro obecne´ cˇ´ıslo.
Zbytek.py – Se´manticka´ jednotka zbytku, ktery´ nen´ı da´l specifikova´n.
UserFriendlyRE.py – Uzˇivatelsky prˇ´ıveˇtivy´ regula´rn´ı vy´raz a jeho zpracova´n´ı.
Query.py – Trˇ´ıda podmı´nek.
Podminka.py – Jedna podmı´nka prˇida´vana´ do trˇ´ıdy Query.
Analyser.py – Analyza´tor textu pomoc´ı regula´rn´ıch vy´raz˚u.
gladeiface/inface.glade – Soubor popisu graficke´ho uzˇivatelske´ho rozhran´ı za pouzˇit´ı
GTK/Glade.
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Dodatek B
Uzˇivatelska´ prˇ´ırucˇka
Program na analy´zu syste´movy´ch za´znamu˚ je navrzˇen na ulehcˇen´ı pra´ce syste´movy´ch ad-
ministra´tor˚um a uzˇivatel˚um kterˇ´ı maj´ı za´jem, zkoumat za´znamy spusˇteˇny´ch sluzˇeb a chteˇj´ı
se vyhnout psan´ı slozˇiteˇjˇs´ıch regula´rn´ıch vy´raz˚u, cˇi pouzˇ´ıva´n´ı jiny´ch na´stroj˚u na analy´zu
textu. Poskytuje jednoduche´ graficke´ rozhran´ı pro prˇida´va´n´ı omezen´ı na analyzovane´ rˇa´dky.
umozˇnˇuje interaktivn´ı analy´zu a da´vkove´ zpracova´n´ı klientem pro prˇ´ıkazovy´ interpret.
Vytva´rˇ´ı se´manticke´ (vy´znamove´) celky, tak aby oddeˇlil uzˇivatele od samostatny´ch shluk˚u
p´ısmen, cˇ´ıslic a dalˇs´ıch znak˚u.
Program je inspirova´n existuj´ıc´ımi IDS syste´my a jejich schopnostmi analyzovat syste´move´
za´znamy pomoc´ı regula´rn´ıch vy´raz˚u.
Mozˇnosti:
• Interaktivn´ı pra´ce v graficke´m rozhran´ı.
• Da´vkove´ zpracova´n´ı rˇa´dkovy´ch klientem.
• Automaticke´ vytva´rˇen´ı se´manticky´ch jednotek.
• Prˇida´va´n´ı omezen´ı na analyzovany´ rˇa´dek.
• Odeb´ıra´n´ı omezen´ı.
• Pra´ce s agregacˇn´ımi funkcemi (soucˇty, pr˚umeˇry, minima, maxima, pocˇty) u vhodny´ch
se´manticky´ch jednotek.
• Poskytuje vy´stup vsˇech vyhovuj´ıc´ıch Ra´dku a vy´stup agregacˇn´ıch funkc´ı.
• Ukla´da´n´ı dotaz˚u do soubor˚u pro dalˇs´ı zpracova´n´ı.
Graficke´ prostrˇed´ı umozˇn´ı zkonstruovat regula´rn´ı vy´raz vyhovuj´ıc´ı vybrane´mu rˇa´dku.
Ktery´ mu˚zˇe by´t prˇ´ımo v graficke´m prostrˇed´ı analyzova´n, cˇi mu˚zˇe by´t ulozˇen a vyuzˇit
pozdeˇji. Aplikace v te´to verzi neposkytuje jesˇteˇ plne´ mozˇnosti analy´zy, ktere´ by byli vhodne´
a budou rozsˇ´ıˇreny v dalˇs´ıch verz´ıch aplikace.
B.1 Na´vod na instalaci
Instalace nevyzˇaduje zˇa´dna´ omezen´ı na uzˇivatelska´ pra´va. Program mu˚zˇe nainstalovat li-
bovolny´ uzˇivatel maj´ıc´ı pra´va spousˇteˇt programy.
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Prˇed instalac´ı je potrˇeba zkontrolovat zda se na syste´mu nacha´z´ı potrˇebne´ moduly pro jazyk
python.
Pozˇadavky:
• Python – interpret jazyka verze 2.4.4 a vysˇsˇ´ı
• PyGTK – knihovna pro pra´ci s graficky´ch subsyste´mem GTK a knihovnou Glade
pro dynamicke´ nahra´va´n´ı vzhledu aplikace. Minima´ln´ı verze je 2.6, nizˇsˇ´ı verze nelze
pouzˇ´ıt pro neobsahuj´ıc´ı prvky graficke´ho rozhran´ı.
B.1.1 Instalace pro vsˇechny uzˇivatele syste´mu
1. Rozbalte arch´ıv prog.tar.gz do libovolne´ho adresa´rˇe:
$ tar xzvf prog.tar.gz
$ OUTPUT_PATH ="/opt/ufre"
$ mv prog $OUTPUT_PATH
T´ım jsme vytvorˇili adresa´rˇ s programem /opt/ufre
2. Vytvorˇte symbolicke´ linky na spousˇteˇc´ı soubory do standardn´ıch cest syste´mu:
$ ln -sf $OUTPUT_PATH/ufre_gui.py /usr/bin/ufre_gui
$ ln -sf $OUTPUT_PATH/ufre_cli.py /usr/bin/ufre_cli
Po prˇedchoz´ıch kroc´ıch by meˇl by´t program okamzˇiteˇ prˇipraveny´ ke spusˇteˇn´ı vykona´n´ım
prˇ´ıkaz˚u: ufre gui, ufre cli
B.1.2 Instalace pro uzˇivatele
1. Rozbalte arch´ıv prog.tar.gz do libovolne´ho adresa´rˇe:
$ tar xzvf prog.tar.gz
$ OUTPUT_PATH ="~/ufre"
$ mv prog $OUTPUT_PATH
T´ım jsme vytvorˇili adresa´rˇ s programem /home/adresa´rˇ uzˇivatele/ufre
2. Vytvorˇ´ıme alias pro dany´ prˇ´ıkazovy´ interpret, v prˇ´ıpadeˇ prˇ´ıkazove´ho interpretu bash,
uprav´ıme startovac´ı soubor .bashrc v domovske´m adresa´rˇi a prˇida´me na´sleduj´ıc´ı
rˇa´dky:
$ alias ufre_gui="~/ufre/ufre_gui.py"
$ alias ufre_cli="~/ufre/ufre_cli.py"
Program bude spousˇteˇn stejny´mi prˇ´ıkazy jako v prˇedchoz´ı verzi: ufre gui, ufre cli, ale
mus´ı by´t znovu nacˇten prˇ´ıkazovy´ interpret, jinak se zmeˇna startovac´ıho skriptu neprojev´ı.
B.2 Prˇ´ıklady pouzˇit´ı
Uvedeme si 2 prˇ´ıklady, pro graficke´ prostrˇed´ı a pro rˇa´dkove´ho klienta
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B.2.1 Graficky´ klient
Pokus´ıme se uka´zat, jak nastavit program tak aby uka´zal unika´tn´ı IP adresy v souboru
vsftpd.log. Vybereme za´znam s rˇa´dkem ktery´ chceme pouzˇ´ıt. Ktomu se nejv´ıce hod´ı
rˇa´dek obsahuj´ıc´ı rˇeteˇzec CONNECT uda´vaj´ıc´ı pokus o prˇipojen´ı:
Nejd˚ulezˇiteˇjˇs´ı je nastavit hodnotu Unique u IP adresy. U zˇa´dne´ dalˇs´ı jednotky nejsou
nastaveny zˇa´dne´ omezuj´ıc´ı podmı´nky.
Vy´stup programu, prˇi stisknut´ı tlacˇ´ıtka pro analy´zu.
Vy´sledek byl ocˇeka´vany´ v te´to podobeˇ, a zobrazuje unika´tn´ı IP adresy ze ktery´ch se
prˇipojovalo na dany´ FTP server.
B.2.2 Rˇa´dkovy´ klient
Pomoc´ı graficke´ho rozhran´ı vytvorˇ´ıme dotaz, ktery´ ulozˇ´ıme do urcˇene´ho souboru, naprˇ.
quest.inp. Spust´ıme program s na´sleduj´ıc´ımu parametry, vsftpd.log je syste´movy´ za´znam
FTP serveru, a quest.inp soubor s ulozˇeny´m dotazem.
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$ ufre_cli -i vsftpd.log -r quest.inp
"192.168.50.23"
"169.254.68.6"
"169.254.68.10"
"192.168.1.83"
"192.168.50.201"
"192.168.50.50"
"192.168.50.1"
"89.29.26.68"
"195.113.168.254"
"89.96.28.220"
"10.26.24.6"
"192.168.2.132"
"212.96.178.82"
T´ım jsme zobrazili unika´tn´ı IP adresy z ktery´ch bylo k serveru prˇistupova´no.// Da´le
mu˚zˇeme jesˇteˇ spustit vy´stup nastaveny´ch agregacˇn´ıch funkc´ı:
$ ufre_cli -i vsftpd.log -r quest.inp -a
count(name1) => 13
Takzˇe jsme zjistili, zˇe vyhovuj´ıc´ıch rˇa´dk˚u je 13, k FTP serveru bylo prˇistupova´no z 13
unika´tn´ıch IP adres.
B.3 Parametry programu
B.3.1 Rˇa´dkovy´ klient
Klient pro prˇ´ıkazovy´ rˇa´dek prˇij´ıma´ neˇkolik parametr˚u, ktere´ ovlivnˇuj´ı jej´ı funkce. Za´kladn´ı
syntaxe je na´sleduj´ıc´ı
ufre_cli <-i input_file> <-r regular_expression_file> [-a] [-h]
Seznam argument˚u:
-i --input=input file Jme´no vstupn´ıho souboru urcˇene´ho pro analy´zu programem. Sou-
bor syste´move´ho za´znamu.
-r --regexpfile=regular expression file Jme´no souboru s regula´rn´ım vy´razem, soubor
je kontrolova´n zda-li se jedna´ o spra´vny´ forma´t regula´rn´ıho vy´razu.
-a Prˇep´ına´ vy´stup z vy´pisu vyhovuj´ıc´ıch rˇa´dku na vy´stup agregacˇn´ıch funkc´ı.
-h Zobraz´ı na´poveˇdu programu
B.3.2 Graficke´ rozhran´ı
Graficke´ rozhran´ı neposkytuje zpracova´n´ı prˇ´ıkazove´ rˇa´dky a vsˇechny parametry a volby jsou
zada´va´ny prˇes graficke´ rozhran´ı. Graficke´ rozhran´ı je urcˇeno pro interaktivn´ı analy´zu. Hlavn´ı
okno analyza´toru nab´ız´ı zmeˇnu jme´na a d˚ulezˇitosti. Jme´no ma´ vliv na vy´stup agregacˇn´ıch
funkc´ı, kde se jme´no zobrazuje. Du˚lezˇitost na´m da´va´ mozˇnost upravovat podmı´nky jak se
rˇa´dek bude zobrazovat.
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Zmeˇna d˚ulezˇitosti:
Variable – Obecna´ hodnota bez jaky´ch koliv omezen´ı, a bude ve vy´sledku zobrazena.
Constant – Hodnota ktera´ je omezena na hodnotu danou t´ımto vy´razem. zˇa´dna´ jina´ se ve
vy´sledku nevyskytne
None – Dany´ text je vyloucˇen ze zobrazen´ı ve vy´sledku, nejsou bra´ny v potaz omezen´ı a
agregacˇn´ı funkce.
Hidden – Podobne´ jako Variable s t´ım rozd´ılem, zˇe se´manticka´ jednotka nebude zobrazena
ve vy´sledku.
Unique – Unika´tn´ı hodnota, ve vy´sledku se zobraz´ı pouze prvn´ı nalezena´ ktera´ vyhovuje
vsˇem ostatn´ım podmı´nka´m.
Prˇida´va´n´ı podmı´nek a agregacˇn´ıch funkc´ı:
Pro kazˇdy´ zvoleny´ rˇa´dek mu˚zˇeme prˇida´vat omezen´ı na zvoleny´ rˇa´dek. Omezen´ı urcˇuj´ı jestli
dany´ rˇa´dek bude zvolen do vy´sledku, cˇi nikoliv. Omezen´ı pro danou se´mantickou jednotku
jsou vytva´rˇeny v disjunktivn´ı norma´ln´ı formeˇ. Ma´me neˇkolik typ˚u podmı´nek, ktere´ jsou
za´visle´ na tom o jaky´ se jedna´ typ.
Contain – Testuje ve vy´razu obsah podrˇeteˇzce. Vy´sledek je neza´visly´ na typu a u vsˇech
se prova´d´ı pouze textove´ porovna´n´ı, bez jaky´chkoliv u´prav.
Equal – Testuje se shodnost na dany´ vy´raz, vy´raz je prˇeva´deˇn do standardn´ı formy pro
dany´ typ, naprˇ. datum je prˇeva´deˇno do ISO forma´tu data.
>= – Testuje zda-li je dany´ vy´raz veˇtsˇ´ı nebo roven podmı´nce, Testova´n´ı je omezeno pouze
na Cˇ´ıselne´ typy a datum.
<= – Testuje zda-li je dany´ vy´raz mensˇ´ı nebo roven podmı´nce, Testova´n´ı je omezeno pouze
na Cˇ´ıselne´ typy a datum.
Agregacˇn´ı funkce:
V programu existuje neˇkolik agregacˇn´ıch funkc´ı, za´kladn´ı je count, vypisuj´ıc´ı vyhovuj´ıc´ıch
rˇa´dk˚u pro dany´ vy´raz. Ostatn´ı funkce jsou urcˇeny pouze pro cˇ´ıselne´ typu.
Count – Vyp´ıˇse pocˇet vyhovuj´ıc´ıch rˇa´dku
Sum – Soucˇet vsˇech vyhovuj´ıc´ıch hodnot
Avg – Pr˚umeˇrna´ hodnota
Min – Minimum z vyhovuj´ıc´ıch hodnot
Max – Maximum z vyhovuj´ıc´ıch hodnot
61
Dodatek C
Prˇ´ıpady aplikac´ı v praxi
Uvedeme neˇkolik prˇ´ıklad˚u jak aplikaci pouzˇ´ıt. Vzorove´ prˇ´ıklady je mozˇne´ reprodukovat na
stejny´ch log souborech. se stejny´mi parametry tak jak jsou nastaveny.
C.1 Unika´tn´ı IP adresy
C´ılem testu je vypsat pouze unika´tn´ı IP adresy ze souboru vsftpd.log FTP serveru vsftp.
Pro tuto cˇinnost mus´ıme zvolit rˇa´dek s rˇeteˇzcem CONNECT znacˇ´ıc´ı zacˇa´tek prˇipojen´ı na
server FTP.
Zvoleny´ rˇa´dek v souboru:
Nastaven´ı d˚ulezˇitost´ı u jednotek: nejd˚ulezˇiteˇjˇs´ı je nastavit hodnotu Unique u IP
adresy. V tomto souboru nen´ı se´manticka´ jednotka urcˇena jako IP adresa z toho d˚uvodu, zˇe
IP adresa je uzavrˇena v uvozovka´ch, proto je ucˇeno jako se´manticky´ typ Phrase. U zˇa´dne´
jednotky nejsou nastaveny zˇa´dne´ omezuj´ıc´ı podmı´nky.
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Vy´stup programu, prˇi stisknut´ı tlacˇ´ıtka pro analy´zu:
Vy´sledek byl ocˇeka´vany´ v te´to podobeˇ, a zobrazuje unika´tn´ı IP adresy z ktery´ch se prˇipojovalo
na dany´ FTP server.
C.2 Sˇpatne´ prˇihla´sˇen´ı uzˇivatele na FTP server
U´kol ktery´ jsme si stanovili je nale´zt uzˇivatele, kterˇ´ı se pokusili neu´speˇsˇneˇ prˇihla´sit na
FTP server. Vy´stupem bude seznam unika´tn´ıch uzˇivatel˚u a jejich IP adres. Z vy´sledku pak
mu˚zˇeme usuzovat na uda´losti procˇ k teˇmto uda´lostem nastalo.
Zvoleny´ rˇa´dek v souboru: Jako vstupn´ı byl zvolen rˇa´dek ktery´ indikuje u´speˇsˇne´ cˇi
neu´speˇsˇne´ prˇihla´sˇen´ı. (LOGIN OK, LOGIN FAIL)
Celkovy´ prˇehled nastaven´ı vsˇech jednotek:
Nastaven´ı omezen´ı a agregace u jednotky: Nastavili jsme jedinou podmı´nku aby
dana´ se´manticka´ jednotka obsahovala podrˇeteˇzec FAIL, ktery´ uda´va´ nespra´vne´ prˇihla´sˇen´ı.
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Vy´stup rˇa´dk˚u vyhovuj´ıc´ı podmı´nce:
Vy´stup agregacˇn´ı funkce navracej´ıc´ı pocˇet rˇa´dk˚u:
Ve vy´sledku vid´ıme, dle vlastn´ıho nastaven´ı dokonce zaznamenane´ jedno heslo zadane´ omy-
lem jako uzˇivatelske´ jme´no (zxcvbnm). Dalˇs´ı byli neu´speˇsˇneˇ zadana´ hesla. Dle vy´stupu se
mu˚zˇeme zachovat, jak postupovat da´le, mu˚zˇeme naprˇ. zablokovat dane´ IP adresy, tak aby
se nemohlo opakovat neu´speˇsˇne´ prˇihla´sˇen´ı z urcˇeny´ch IP adres.
C.3 Pocˇet prˇeneseny´ch byte pro konkre´tn´ıho uzˇivatele
Zada´n´ım testu je zjistit pocˇet prˇeneseny´ch byte konkre´tn´ıho uzˇivatele v souboru FTP ser-
veru. Jako uzˇivatel byl zvolme scottyh. Nastavili jsme i dalˇs´ı agregacˇn´ı funkci na zjiˇsteˇn´ı
pr˚umeˇrne´ prˇenosove´ rychlosti. Zvoleny´ rˇa´dek v souboru: Byl zvolen rˇa´dek se za´znamem
obsahuj´ıc´ı rˇeteˇzec DOWNLOAD
Celkovy´ prˇehled nastaven´ı vsˇech jednotek: Nastavili jsme jme´no na konstantn´ı
hodnotu, aby se pocˇ´ıtala velikost pouze u zadane´ho uzˇivatele. Nastavili jsme agregacˇn´ı
funkce u velikost´ı soubor˚u na soucˇet, a u prˇenosove´ rychlosti na pr˚umeˇrnou rychlost.
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Vy´stup agregacˇn´ı funkce navracej´ıc´ı pocˇet rˇa´dk˚u:
Celkova´ velikost prˇeneseny´ch byte uzˇivatele se pohybuje okolo 22GB a pr˚umeˇrna´ rychlost
stahova´n´ı soubor˚u 4, 3MB/s.
C.4 Pocˇet stahovany´ch soubor˚u prohl´ızˇecˇem Mozilla-Firefox
Pro r˚uzne´ vy´zkumy je potrˇeba zjistit pocˇet r˚uzny´ch druh˚u prohl´ızˇecˇ˚u ktere´ prˇistupovali na
dany´ webovy´ server. Pro testova´n´ı byl pouzˇit syste´movy´ za´znam serveru apache access.log
a hledali jsme za´znamy obsahuj´ıc´ı podrˇeteˇzec Firefox.
Zvoleny´ rˇa´dek v souboru:
Celkovy´ prˇehled nastaven´ı vsˇech jednotek: Nen´ı d˚ulezˇite´ ktere´ jednotky jsou na-
staveny pro zobrazen´ı, poneˇvadzˇ na´s ve vy´sledku zaj´ıma´ pouze pocˇet rˇa´dk˚u ktere´ vyhovuj´ı.
Ovsˇem pro oveˇrˇen´ı spra´vnosti a kompletn´ı prˇehled je dobre´ si zobrazit IP adresy a identi-
fikacˇn´ı rˇeteˇzce.
Nastaven´ı podmı´nky:
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Vy´stup agregacˇn´ı funkce navracej´ıc´ı pocˇet rˇa´dk˚u:
Zjistili jsme pocˇet prˇ´ıstup˚u na webovy´ server z webove´ho prohl´ızˇecˇe Mozilla/Firefox, vy´sledek
je 891 z 6618 za´znamu˚. Zmeˇnou podmı´nek mu˚zˇe by´t testova´n libovolny´ prohl´ızˇecˇ. Vy-
tvorˇen´ım test˚u pro jednotlive´ prohl´ızˇecˇe, mu˚zˇe by´t vytvorˇen statisticky´ syste´m pro po-
rovna´n´ı vy´voje prohl´ızˇecˇ˚u na trhu.
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